
Îáîçíà÷åíèÿ
N ìíîæåñòâî íàòóðàëüíûõ ÷èñåë: 1, 2, 3, . . .
Z ìíîæåñòâî öåëûõ ÷èñåë: 0, ±1, ±2, . . .
|S| ÷èñëî ýëåìåíòîâ ìíîæåñòâà S
g(n) = O(f(n)) ñóùåñòâóþò n0 è C > 0, ÷òî g(n) ≤ Cf(n) ïðè n > n0

ÍÎÄ (a, b) íàèáîëüøèé îáùèé äåëèòåëü öåëûõ ÷èñåë a è b
bac îêðóãëåíèå a âíèç äî öåëîãî
a mod n îñòàòîê îò äåëåíèÿ a íà n
d | a d äåëèò a
a ≡ b (mod n) a ñðàâíèìî ñ b ïî ìîäóëþ n, ò. å. a mod n = b mod n
[a]n êëàññ ýêâèâàëåíòíîñòè ïî ìîäóëþ n ({ak + n|k ∈ Z})
〈a〉 ïîäãðóïïà, ïîðîæäåííàÿ ýëåìåíòîì a
Zn ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè ïî ìîäóëþ n
Z+

n àääèòèâíàÿ ãðóïïà âû÷åòîâ
Z∗n ìóëüòèïëèêàòèâíàÿ ãðóïïà âû÷åòîâ
ϕ(n) ôóíêöèÿ Ýéëåðà, ϕ(n) = |Z∗n|
¤ îêîí÷àíèå äîêàçàòåëüñòâà òåîðåìû
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Ââåäåíèå
Ïîñîáèå îñíîâàíî íà ÷àñòè êóðñà ëåêöèé ïî êðèïòîãðàôèè, ÷èòàå-

ìîãî íà ìàòåìàòè÷åñêîì ôàêóëüòåòå Ïåòðîçàâîäñêîãî ãîñóäàðñòâåííî-
ãî óíèâåðñèòåòà ñòóäåíòàì ñïåöèàëüíîñòè ¾Èíôîðìàöèîííûå ñèñòåìû
è òåõíîëîãèè¿. Â íåì èçëàãàþòñÿ îñíîâíûå ôàêòû òåîðèè ÷èñåë è òåî-
ðèè ãðóïï, íåîáõîäèìûå äëÿ ïîíèìàíèÿ ïðèíöèïîâ ðàáîòû àëãîðèòìîâ
êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì, òàêèõ, êàê RSA, ïðîòîêîë Äèôôè �
Õåëëìàíà, ñõåìà ÝëüÃàìàëÿ. Îñíîâíûìè èñòî÷íèêàìè ïðè ïîäãîòîâêå
ìàòåðèàëà ñëóæèëè [5, 8].

Â ïîñîáèè ïðèâåäåíû ìàòåìàòè÷åñêèå îñíîâû: äåëèìîñòü, ïðîñòûå
è ñîñòàâíûå ÷èñëà, ìíîæåñòâî âû÷åòîâ, àðèôìåòèêà ïî ìîäóëþ öåëîãî
÷èñëà. Âêëþ÷åíû îïðåäåëåíèÿ ãðóïïû, ïîäãðóïïû, àääèòèâíîé è ìóëü-
òèïëèêàòèâíîé ãðóïï âû÷åòîâ, öèêëè÷åñêîé ãðóïïû, ïîëÿ. Ðàññìàòðè-
âàþòñÿ èñïîëüçóåìûå â êðèïòîãðàôèè: êèòàéñêàÿ òåîðåìà îá îñòàòêàõ,
ôóíêöèÿ Ýéëåðà è åå ñâîéñòâà, òåîðåìà Ýéëåðà è ìàëàÿ òåîðåìà Ôåð-
ìà, ñèìâîë Ëåæàíäðà. Áîëüøèíñòâî òåîðåì è óòâåðæäåíèé ïðèâîäèòñÿ
ñ äîêàçàòåëüñòâàìè. Îáîñíîâàíèå íåêîòîðûõ èç íèõ (íå ñàìûõ ñëîæíûõ)
îñòàåòñÿ ÷èòàòåëþ â êà÷åñòâå óïðàæíåíèÿ.

Îñíîâíóþ àëãîðèòìè÷åñêóþ ÷àñòü ñîñòàâëÿþò òðè ìåòîäà: ðàñøèðåí-
íûé àëãîðèòì Åâêëèäà, ìåòîä ïîâòîðíîãî âîçâåäåíèÿ â êâàäðàò è ñõåìà
ïîñòðîåíèÿ áîëüøèõ ïðîñòûõ ÷èñåë. Ðàñøèðåííûé àëãîðèòì Åâêëèäà
íàõîæäåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ íåîáõîäèì äëÿ ïðîâåðêè âçà-
èìíîé ïðîñòîòû äâóõ ÷èñåë è íàõîæäåíèÿ îáðàòíîãî ýëåìåíòà ìóëüòè-
ïëèêàòèâíîé ãðóïïû âû÷åòîâ. Âîçâåäåíèå â ñòåïåíü ÿâëÿåòñÿ �ðàáî÷åé
ëîøàäêîé� ìíîãèõ àñèììåòðè÷íûõ êðèïòîñèñòåì. Ïðîñòûå ÷èñëà øèðî-
êî èñïîëüçóþòñÿ â êðèïòîãðàôèè, ïîýòîìó â ïîñîáèè ðàññìàòðèâàåòñÿ
îäèí èç ìåòîäîâ ïîñòðîåíèÿ áîëüøèõ ïðîñòûõ ÷èñåë, îñíîâàííûé íà ïðè-
ìåíåíèè òåñòà Ðàáèíà � Ìèëëåðà.

Ïðåäïîëàãàåòñÿ, ÷òî ÷èòàòåëü çíàêîì ñ îñíîâíûìè ïîíÿòèÿìè êðèï-
òîãðàôèè. Êîðîòêî íàïîìíèì èõ.

Îñíîâíîé çàäà÷åé êðèïòîãðàôèè ÿâëÿåòñÿ øèôðîâàíèå èíôîðìàöèè.
Ïðè øèôðîâàíèè èñõîäíîå ñîîáùåíèå ïðåîáðàçóåòñÿ âøèôðîòåêñò. Îáðàò-
íîå äåéñòâèå íàçûâàåòñÿ ðàñøèôðîâàíèåì. Èñïîëüçóåìûå ïðè ýòîì àë-
ãîðèòìû íàçûâàþòñÿ øèôðàìè. Äëÿ âûïîëíåíèÿ îïåðàöèé øèôðîâàíèÿ
è ðàñøèôðîâàíèÿ ïðèìåíÿåòñÿ ñåêðåòíàÿ ñìåíÿåìàÿ ÷àñòü øèôðà, íà-
çûâàåìàÿ êëþ÷îì. Â ñèììåòðè÷íûõ êðèïòîñèñòåìàõ äëÿ âûïîëíåíèÿ
îáåèõ îïåðàöèé ïðèìåíÿåòñÿ îäèí è òîò æå êëþ÷. Äåøèôðîâàíèåì íàçû-
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âàåòñÿ ïîëó÷åíèå èñõîäíîãî ñîîáùåíèÿ èç øèôðîòåêñòà áåç ïðèìåíåíèÿ
êëþ÷à. Êðèïòîñòîéêîñòü (íàäåæíîñòü) øèôðà õàðàêòåðèçóåò åãî ñïî-
ñîáíîñòü ïðîòèâîñòîÿòü äåøèôðîâàíèþ.

Â àñèììåòðè÷íûõ êðèïòîñèñòåìàõ ïðèìåíÿåòñÿ ïàðà êëþ÷åé: îò-
êðûòûé è çàêðûòûé. Îòêðûòûé êëþ÷ îáùåèçâåñòåí, çàêðûòûé äåðæèò-
ñÿ â òàéíå, è åãî çíàåò òîëüêî âëàäåëåö êëþ÷à. Ëþáîé æåëàþùèé ìîæåò
îòïðàâèòü åìó ñîîáùåíèå, çàøèôðîâàííîå îòêðûòûì êëþ÷îì, èñïîëü-
çóÿ ïðè ïåðåäà÷å îáû÷íûå íåçàùèùåííûå êàíàëû ñâÿçè. Îòêðûòûé è
çàêðûòûé êëþ÷è ìàòåìàòè÷åñêè ñâÿçàíû, îäíàêî äëÿ âû÷èñëåíèÿ çà-
êðûòîãî êëþ÷à ïî îòêðûòîìó ïîòðåáóåòñÿ î÷åíü áîëüøîå âðåìÿ ðàáîòû
ñàìûõ ìîùíûõ êîìïüþòåðîâ. Îäíî èç âàæíûõ ïðèìåíåíèé àñèììåòðè÷-
íîé êðèïòîãðàôèè � äîáàâëåíèå öèôðîâîé ïîäïèñè. Öèôðîâàÿ ïîäïèñü
èñïîëüçóåòñÿ äëÿ óñòàíîâëåíèÿ ïîäëèííîñòè ñîîáùåíèÿ.

Áîëåå ïîäðîáíîå îïèñàíèå îñíîâ êðèïòîãðàôèè ìîæíî íàéòè â [1, 3,
7, 10].

Äëÿ ìíîãèõ àëãîðèòìîâ ïîñëå èõ îïèñàíèÿ ïðèâîäÿòñÿ èõ ðåàëèçàöèè
íà ïñåâäîêîäå. Ïðè ýòîì èñïîëüçóþòñÿ ðàñïðîñòðàíåííûå â ÿçûêàõ âû-
ñîêîãî óðîâíÿ êîíñòðóêöèè, òàêèå, êàê îïåðàòîð âåòâëåíèÿ if..then..else,
îïåðàòîðû öèêëà for, while, do..while, âîçâðàò èç ôóíêöèè return. Îïåðà-
òîðíûå ñêîáêè (begin, end) îïóñêàþòñÿ, áëîê îïðåäåëÿåòñÿ îòñòóïîì îò
êðàÿ ëèñòà. Ìû íå äåëàåì ðàçëè÷èÿ ìåæäó ïîäïðîãðàììîé, ïðîöåäóðîé
è ôóíêöèåé. Òèïû ïåðåìåííûõ îïðåäåëÿþòñÿ èç êîíòåêñòà àëãîðèòìà.
Ôóíêöèè ìîãóò âîçâðàùàòü ïàðû, òðîéêè è ò. ä. ýëåìåíòîâ. Åñëè îäíà
ôóíêöèÿ èìååò íåñêîëüêî ðåàëèçàöèé (îïèñàíèé), òî ïðè ïðîãðàììèðî-
âàíèè ìîæíî èñïîëüçîâàòü ëþáóþ èç íèõ.
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1 Äåëèìîñòü è ïðîñòûå ÷èñëà
Áóäåì ãîâîðèòü, ÷òî ÷èñëî d äåëèò ÷èñëî a (a äåëèòñÿ íà d, a êðàòíî

d èëè d � äåëèòåëü a), åñëè ñóùåñòâóåò òàêîå öåëîå ÷èñëî k, ÷òî a = k ·d.
Îáîçíà÷åíèå � d | a. Íîëü êðàòåí ëþáîìó ÷èñëó.

Óòâåðæäåíèå 1.1 Åñëè a | b è b | c, òîãäà a | c.

Äîêàçàòåëüñòâî. Äåéñòâèòåëüíî, åñëè a | b, òî b = an äëÿ íåêîòîðîãî
öåëîãî n. Àíàëîãè÷íî, èç b | c ñëåäóåò c = bm äëÿ íåêîòîðîãî öåëîãî m.
Íî òîãäà c = a(nm) è, ñëåäîâàòåëüíî, a | c. ¤

Óòâåðæäåíèå 1.2 Åñëè d | a è d | b, òî d | (ax + by) äëÿ ëþáûõ öåëûõ x
è y.

Äîêàçàòåëüñòâî. Ïóñòü d | a è d | b. Òîãäà a = dn è b = dm äëÿ íåêî-
òîðûõ öåëûõ n è m. Òîãäà äëÿ ëþáûõ öåëûõ x è y èìååì ax + by =
= dnx + dmy, òî åñòü ax + by = d(nx + my). Îòñþäà ñëåäóåò, ÷òî
d | (ax + by). ¤

Ëþáîå öåëîå ÷èñëî, áîëüøåå 1, èìååò íå ìåíåå äâóõ äåëèòåëåé, íà-
ïðèìåð, 1 è ñàìîãî ñåáÿ. ×èñëî, íå èìåþùåå ïîëîæèòåëüíûõ äåëèòåëåé,
êðîìå 1 è ñàìîãî ñåáÿ, íàçûâàåòñÿ ïðîñòûì. Öåëîå ÷èñëî, áîëüøåå 1, íå
ÿâëÿþùååñÿ ïðîñòûì, íàçûâàåòñÿ ñîñòàâíûì. Âñå îòðèöàòåëüíûå ÷èñëà,
0 è 1 íå ÿâëÿþòñÿ íè ïðîñòûìè, íè ñîñòàâíûìè.

Óòâåðæäåíèå 1.3 Åñëè d � íàèìåíüøèé îòëè÷íûé îò åäèíèöû äåëè-
òåëü öåëîãî ÷èñëà n, áîëüøåãî åäèíèöû, òî d � ïðîñòîå ÷èñëî.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, ÷òî ÷èñëî d ñîñòàâíîå. Òîãäà îíî èìååò
íåêîòîðûé äåëèòåëü q, òàêîé, ÷òî 1 < q < d. Íî òîãäà q | d è d | n è ïî
óòâåðæäåíèþ 1.1 ïîëó÷àåì q | n, à ýòî ïðîòèâîðå÷èò òîìó, ÷òî d ÿâëÿåòñÿ
íàèìåíüøèì îòëè÷íûì îò åäèíèöû äåëèòåëåì ÷èñëà n. ¤

Äîêàæåì óòâåðæäåíèå, èçâåñòíîå êàê òåîðåìà Åâêëèäà.

Óòâåðæäåíèå 1.4 Ñóùåñòâóåò áåñêîíå÷íîå êîëè÷åñòâî ïðîñòûõ
÷èñåë.
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Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, ÷òî êîëè÷åñòâî ïðîñòûõ ÷èñåë êîíå÷íî.
Îáîçíà÷èì èõ p1, p2, . . . , pk. Ðàññìîòðèì ÷èñëî

n = p1p2 . . . pk + 1.

×èñëî n áîëüøå ëþáîãî ïðîñòîãî ÷èñëà, è çíà÷èò, ñîñòàâíîå. Ïóñòü d �
íàèìåíüøèé äåëèòåëü ÷èñëà n, áîëüøèé åäèíèöû. Ïî óòâåðæäåíèþ 1.3,
÷èñëî d ïðîñòîå. Ïóñòü d = pi äëÿ íåêîòîðîãî 1 ≤ i ≤ k. Òîãäà pi | n è
pi | (n− 1). Ñîãëàñíî ñâîéñòâó 1.2, èìååì pi | (n− (n− 1)), ò. å. pi | 1. Íî
pi > 1 è íå ìîæåò äåëèòü åäèíèöó. Ïîëó÷åííîå ïðîòèâîðå÷èå äîêàçûâàåò
óòâåðæäåíèå. ¤

Ïóñòü äàíû äâà öåëûõ ÷èñëà: a è ïîëîæèòåëüíîå n. Ðàçäåëèâ a íà n,
ìû ïîëó÷èì:

q =
⌊a

n

⌋
� öåëîå ÷àñòíîå,

r = a− q · n = a mod n � îñòàòîê îò äåëåíèÿ.
Ïðè ýòîì

a =
⌊a

n

⌋
· n + a mod n.

Íàïðèìåð, äëÿ a = 27, n = 4

q =

⌊
27

4

⌋
= 6,

r = 27− 4 · 6 = 3.
Â òåîðèè ÷èñåë âñåãäà 0 ≤ a mod n < n, îäíàêî âî ìíîãèõ ÿçûêàõ

ïðîãðàììèðîâàíèÿ îïåðàòîð âû÷èñëåíèÿ îñòàòêà îò äåëåíèÿ mod ðàáî-
òàåò òàê, ÷òî çíàê ðåçóëüòàòà ìîæåò áûòü îòðèöàòåëüíûì. Íàïðèìåð,
ïðè âû÷èñëåíèè íà ÿçûêå Pascal ïîëó÷èì: −10 mod 3 = −1. Â ýòèõ ñëó-
÷àÿõ ïðè ïîëó÷åíèè îòðèöàòåëüíîãî îñòàòêà íóæíî ïðèáàâëÿòü ê íåìó
äåëèòåëü (â ðàññìîòðåííîì ïðèìåðå: −1 + 3 = 2 � âåðíîå çíà÷åíèå).

Èìååò ìåñòî òåîðåìà [2]:

Òåîðåìà 1.5 Äëÿ ëþáîãî öåëîãî ÷èñëà a è ëþáîãî íàòóðàëüíîãî n ñó-
ùåñòâóþò åäèíñòâåííûå öåëûå ÷èñëà q è r, ïðè÷åì 0 ≤ r < n, äëÿ
êîòîðûõ âûïîëíÿåòñÿ ðàâåíñòâî: a = q · n + r. ¤

Áóäåì ãîâîðèòü, ÷òî ÷èñëî a ñðàâíèìî ñ ÷èñëîì b ïî ìîäóëþ n (a ≡ b
(mod n)), åñëè îñòàòîê îò äåëåíèÿ a íà n ðàâåí îñòàòêó îò äåëåíèÿ b
íà n, ò. å. a mod n = b mod n èëè, òî æå ñàìîå, n äåëèò ðàçíèöó a − b
(n | (a − b)). Çàïèñü a 6≡ b (mod n) îçíà÷àåò, ÷òî a íå ñðàâíèìî ñ b ïî
ìîäóëþ n.
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Íàïðèìåð, 27 ≡ 12 (mod 5), òàê êàê 27 è 12 èìåþò îäèí è òîò æå
îñòàòîê 2 îò äåëåíèÿ íà 5 (÷èñëî 5 äåëèò ðàçíèöó 27− 12 = 15).

Äîêàæèòå â êà÷åñòâå óïðàæíåíèÿ ñëåäóþùåå óòâåðæäåíèå.

Óòâåðæäåíèå 1.6 Ñðàâíåíèå a ≡ b (mod n) ðàâíîñèëüíî òîìó, ÷òî
a = b + n · t äëÿ íåêîòîðîãî öåëîãî t. ¤

Îòìåòèì íåêîòîðûå ñâîéñòâà ñðàâíåíèé, àíàëîãè÷íûå ñâîéñòâàì ðà-
âåíñòâ.

Óòâåðæäåíèå 1.7 Ïóñòü a1 ≡ b1 (mod n), a2 ≡ b2 (mod n), m �
öåëîå ÷èñëî, k � íåîòðèöàòåëüíîå öåëîå ÷èñëî. Òîãäà:

• (a1 + a2) ≡ (b1 + b2) (mod n);

• (a1 + m) ≡ (b1 + m) (mod n);

• (a1 + m · n) ≡ a1 (mod n);

• (a1 · a2) ≡ (b1 · b2) (mod n);

• (m · a1) ≡ (m · b1) (mod n);

• ak
1 ≡ bk

1 (mod n).

Äîêàçàòåëüñòâî. Äîêàæåì ïåðâîå èç ýòèõ ñâîéñòâ. Ñîãëàñíî óòâåðæäå-
íèþ 1.6, èìååì:

a1 = b1 + nt1, a2 = b2 + nt2

äëÿ íåêîòîðûõ öåëûõ t1 è t2. Òîãäà

a1 + a2 = b1 + b2 + n(t1 + t2)

è, ïðèìåíèâ óòâåðæäåíèå 1.6, ïîëó÷àåì:

(a1 + a2) ≡ (b1 + b2) (mod n).

Îñòàëüíûå ñâîéñòâà äîêàçûâàþòñÿ àíàëîãè÷íî. ¤
Âñå öåëûå ÷èñëà ìîæíî ðàçäåëèòü íà n êëàññîâ ýêâèâàëåíòíîñòè ïî

ìîäóëþ n. Êëàññ ýêâèâàëåíòíîñòè, ñîäåðæàùèé öåëîå ÷èñëî a, îïðåäåëèì
òàê:

[a]n = {a + k · n | k ∈ Z}.
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Íàïðèìåð, [4]5 = [9]5 = [14]5 = {. . . ,−6,−1, 4, 9, 14, . . .}. Ýëåìåíòû êëàñ-
ñîâ ýêâèâàëåíòíîñòè [a]n íàçûâàþòñÿ âû÷åòàìè ïî ìîäóëþ n ïî îòíîøå-
íèþ ê ÷èñëàì òîãî æå êëàññà.

Îáîçíà÷èì ÷åðåç Zn ìíîæåñòâî âñåõ êëàññîâ ýêâèâàëåíòíîñòè ïî ìî-
äóëþ n:

Zn = {[a]n | 0 ≤ a ≤ n− 1}.
Âûáðàâ â êàæäîì êëàññå ïî ïðåäñòàâèòåëþ, áóäåì ñ÷èòàòü, ÷òî

Zn = {0, 1, . . . , n− 1}
� ìíîæåñòâî, ñîñòîÿùåå èç âñåâîçìîæíûõ îñòàòêîâ öåëûõ ÷èñåë îò äå-
ëåíèÿ íà n. Íàïðèìåð:

Z8 = {0, 1, 2, 3, 4, 5, 6, 7}.
Ââåäåì ïðàâèëà âûïîëíåíèÿ àðèôìåòè÷åñêèõ îïåðàöèé ïî ìîäóëþ

÷èñëà n (ìîäóëÿðíàÿ àðèôìåòèêà). Äëÿ ýòîãî îïðåäåëèì íà Zn îïåðàöèè
ñëîæåíèÿ, âû÷èòàíèÿ è óìíîæåíèÿ ñëåäóþùèì îáðàçîì. Åñëè ðåçóëüòàò
ñîîòâåòñòâóþùåé îïåðàöèè âûõîäèò çà ïðåäåëû ìíîæåñòâà Zn, òî îí çà-
ìåíÿåòñÿ îñòàòêîì îò äåëåíèÿ íà n. Íàïðèìåð, â Z5 4 + 3 = 2 (áåðåì
îñòàòîê îò äåëåíèÿ 7 íà 5).

2 Ðàñøèðåííûé àëãîðèòì Åâêëèäà
Äîãîâîðèìñÿ ðàññìàòðèâàòü ëèøü ïîëîæèòåëüíûå äåëèòåëè ÷èñåë. Ëþ-

áîå öåëîå ÷èñëî, äåëÿùåå îäíîâðåìåííî a è b, íàçûâàåòñÿ èõ îáùèì äå-
ëèòåëåì. Ìàêñèìàëüíûé èç îáùèõ äåëèòåëåé ÷èñåë a è b íàçûâàåòñÿ
íàèáîëüøèì îáùèì äåëèòåëåì è îáîçíà÷àåòñÿ ÍÎÄ (a, b).

Äâà öåëûõ ÷èñëà a è b íàçûâàþòñÿ âçàèìíî ïðîñòûìè, åñëè èõ íàè-
áîëüøèé îáùèé äåëèòåëü ðàâåí åäèíèöå. Öåëûå ÷èñëà n1, n2, . . . , nk íà-
çûâàþòñÿ ïîïàðíî âçàèìíî ïðîñòûìè, åñëè ëþáûå äâà èç íèõ âçàèìíî
ïðîñòûå.

Äëÿ íàõîæäåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ öåëûõ íåîòðèöà-
òåëüíûõ ÷èñåë a è b ìîæíî âîñïîëüçîâàòüñÿ èçâåñòíûì øêîëüíûì ïðè-
åìîì � ðàçëîæèòü îáà ÷èñëà íà ïðîñòûå ìíîæèòåëè (òàêîå ðàçëîæåíèå
áóäåò åäèíñòâåííûì) è âçÿòü îáùèå èç íèõ â íàèìåíüøèõ ñòåïåíÿõ. Íà-
ïðèìåð, íàéäåì ÍÎÄ (336, 90). Èìååì:

336 = 24 · 3 · 7, 90 = 2 · 35 · 5.
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Îáùèå ïðîñòûå ìíîæèòåëè: 2 è 3. Ïåðåìíîæàåì èõ íàèìåíüøèå ñòåïåíè
â ðàçëîæåíèè èñõîäíûõ ÷èñåë: 2 · 3 = 6. Çíà÷èò, ÍÎÄ (336, 90) = 6.

Îäíàêî òàêîé ïîäõîä òðåáóåò áîëüøîãî îáúåìà âû÷èñëåíèé ïðè íàõî-
æäåíèè íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ ïðîèçâîëüíûõ áîëüøèõ ÷è-
ñåë. Äî ñèõ ïîð íå èçâåñòíî ýôôåêòèâíûõ àëãîðèòìîâ ðàçëîæåíèÿ ÷èñåë
íà ìíîæèòåëè. Áîëåå òîãî, íà âû÷èñëèòåëüíîé òðóäíîñòè ýòîé çàäà÷è
îñíîâàíà íàäåæíîñòü ìíîãèõ êðèïòîãðàôè÷åñêèõ ñèñòåì.

Èìååòñÿ íåñêîëüêî àëãîðèòìîâ íàõîæäåíèÿ íàèáîëüøåãî îáùåãî äå-
ëèòåëÿ, ïðèìåíèìûõ è äëÿ áîëüøèõ ÷èñåë. Ñàìûì ïîïóëÿðíûì èç íèõ
ÿâëÿåòñÿ àëãîðèòì Åâêëèäà. Äîêàæåì òåîðåìó.

Òåîðåìà 2.1 Åñëè a ≥ 0 è b > 0, òî ÍÎÄ (a, b) = ÍÎÄ (b, a mod b).

Äîêàçàòåëüñòâî. Èìååì

a mod b = a−
⌊a

b

⌋
b. (1)

Åñëè íåêîòîðîå d äåëèò a è b, òî äåëèò è ëþáóþ èõ ëèíåéíóþ öåëî÷èñ-
ëåííóþ êîìáèíàöèþ, â òîì ÷èñëå è (1), òî åñòü d äåëèò a mod b.

Àíàëîãè÷íî
a =

⌊a

b

⌋
b + a mod b, (2)

è åñëè d äåëèò b è a mod b, òî äåëèò è a.
Âûõîäèò, ÷òî ó ïàð (a, b) è (b, a mod b) îáùèå äåëèòåëè, çíà÷èò, è

íàèáîëüøèé îáùèé äåëèòåëü ó íèõ îäèíàêîâûé. ¤
Ýòà òåîðåìà ÿâëÿåòñÿ îñíîâîé äëÿ àëãîðèòìà Åâêëèäà íàõîæäåíèÿ

ÍÎÄ (a, b). Ïðèâåäåì åãî â âèäå ðåêóðñèâíîé ïðîöåäóðû. Íà åå âõîä ïî-
ñòóïàþò íåîòðèöàòåëüíûå öåëûå ÷èñëà a è b. Íà âûõîäå � èõ íàèáîëüøèé
îáùèé äåëèòåëü.
Euclid(a, b)

if b = 0 then
return a

return Euclid(b, a mod b)

Ïðåäëîæèì òàêæå èòåðàòèâíûé âàðèàíò àëãîðèòìà:
Euclid(a, b)

while b > 0 do
t = b
b = a mod b
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a = t
return a

Ðàññìîòðèì ïðèìåð âû÷èñëåíèÿ ÍÎÄ (336, 90). Çíà÷åíèÿ ïåðåìåííûõ
a è b íà êàæäîé èòåðàöèè öèêëà ïðåäñòàâëåíû â òàáëèöå:

a b a mod b
336 90 66
90 66 24
66 24 18
24 18 6
18 6 0
6 0 �

Ïîñëåäíåå çíà÷åíèå ïåðåìåííîé a = 6, ïðè êîòîðîì b = 0 è äàåò èñêîìûé
ðåçóëüòàò.

Îöåíèì ÷èñëî èòåðàöèé öèêëà (èëè ðåêóðñèâíûõ âûçîâîâ), âûïîëíÿå-
ìûõ àëãîðèòìîì Åâêëèäà. Äëÿ ýòîãî íàì ïîíàäîáÿòñÿ ÷èñëà Ôèáîíà÷÷è,
îïðåäåëÿåìûå ðåêóððåíòíûì ñîîòíîøåíèåì:

f0 = 0, f1 = 1, fk = fk−1 + fk−2, ïðè k ≥ 2.

Ðàññìîòðèì òåîðåìó Ëàìå.

Òåîðåìà 2.2 Äëÿ ëþáîãî öåëîãî ïîëîæèòåëüíîãî ÷èñëà k ÷èñëî èòå-
ðàöèé â ïðîöåäóðå Euclid(a, b) äëÿ íàõîæäåíèÿ íàèáîëüøåãî îáùåãî
äåëèòåëÿ ÷èñåë a è b, a > b ≥ 0, b < fk, ìåíåå k.

Äîêàçàòåëüñòâî.
Ïðåæäå äîêàæåì, ÷òî a ≥ fk+2 è b ≥ fk+1, åñëè ïðîöåäóðà Euclid(a,

b) âûïîëíÿåò k (k ≥ 1) èòåðàöèé öèêëà. Äëÿ ýòîãî ïðèìåíèì ìåòîä ìà-
òåìàòè÷åñêîé èíäóêöèè.

Áàçà èíäóêöèè. Ðàññìîòðèì ñëó÷àé, êîãäà ïðîèñõîäèò òîëüêî îäíà
èòåðàöèÿ öèêëà. Òîãäà b ≥ 1 = f2. Ïî óñëîâèþ òåîðåìû a > b, ñëåäîâà-
òåëüíî, a ≥ 2 = f3.

Èíäóêòèâíîå ïðåäïîëîæåíèå. Ïóñòü åñëè òåëî öèêëà âûïîëíåíî k−1
ðàç, òî a ≥ fk+1 è b ≥ fk.

Äîêàçàòåëüñòâî èíäóêöèè. Ïðåäïîëîæèì, ÷òî áûëî âûïîëíåíî k èòå-
ðàöèé öèêëà. Ïîñëå ïåðâîé èòåðàöèè öèêëà çíà÷åíèÿ ïåðåìåííûõ a è
b çàìåíÿþòñÿ ñîîòâåòñòâåííî íà b è a mod b, çàòåì âûïîëíÿåòñÿ åùå
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k − 1 èòåðàöèé öèêëà. Ïî ïðåäïîëîæåíèþ èíäóêöèè èìååì b ≥ fk+1 è
a mod b ≥ fk. Òàê êàê a > b > 0 (b 6= 0, òàê êàê ïðè b = 0 òåëî öèêëà íå
âûïîëíÿåòñÿ íè ðàçó), òî ba/bc ≥ 1 è

a =
⌊a

b

⌋
· b + a mod b ≥ b + a mod b ≥ fk+1 + fk = fk+2.

Òåì ñàìûì ìû óñòàíîâèëè, ÷òî åñëè a > b, òî äëÿ âûïîëíåíèÿ k èòåðàöèé
íåîáõîäèìî, ÷òîáû b ≥ fk+1.

Ñëåäîâàòåëüíî, åñëè a > b ≥ 0 è b < fk+1, òî â àëãîðèòìå âûïîëíÿåòñÿ
ìåíåå k èòåðàöèé öèêëà. ¤

Èçâåñòíî [9], ÷òî fk ≈ 1√
5

(
1+
√

5
2

)k

. Ïîýòîìó ÷èñëî èòåðàöèé öèêëà
àëãîðèòìà Åâêëèäà ñîñòàâëÿåò O(log b).

Äëÿ äàëüíåéøèõ ðàññóæäåíèé íàì ïîíàäîáèòñÿ ïðèâåäåííàÿ íèæå
òåîðåìà.

Òåîðåìà 2.3 Íàèáîëüøèé îáùèé äåëèòåëü äâóõ íå ðàâíûõ íóëþ îäíî-
âðåìåííî öåëûõ ÷èñåë a è b ÿâëÿåòñÿ íàèìåíüøåé öåëî÷èñëåííîé ëè-
íåéíîé êîìáèíàöèåé a è b (íàèìåíüøèì ïîëîæèòåëüíûì ýëåìåíòîì
ìíîæåñòâà {ax + by : x, y ∈ Z}).
Äîêàçàòåëüñòâî. Ïóñòü s � íàèìåíüøèé ïîëîæèòåëüíûé ýëåìåíò ìíî-
æåñòâà {ax + by : x, y ∈ Z}. Òîãäà s = ax + by äëÿ íåêîòîðûõ öåëûõ x è
y. Îáîçíà÷èì q =

⌊
a
s

⌋
. Èìååì

a mod s = a− qs = a− q(ax + by) = a(1− qx) + b(−qy).

Ñëåäîâàòåëüíî, a mod s ÿâëÿåòñÿ ëèíåéíîé êîìáèíàöèåé a è b. Íî s �
íàèìåíüøèé ïîëîæèòåëüíûé òàêîé ýëåìåíò. Çíà÷èò, a mod s = 0 è s äå-
ëèò a. Àíàëîãè÷íî, s äåëèò b. Òàêèì îáðàçîì, s � îáùèé äåëèòåëü a è b
è ÍÎÄ (a, b) ≥ s.

Íî, ñ äðóãîé ñòîðîíû, ÍÎÄ (a, b) äåëèò a è äåëèò b, ñëåäîâàòåëüíî,
äåëèò è ëþáóþ èõ öåëî÷èñëåííóþ ëèíåéíóþ êîìáèíàöèþ, â òîì ÷èñëå è
s. Òàê êàê s > 0, òî ÍÎÄ (a, b) ≤ s.

Èç ýòîãî ìîæíî ñäåëàòü âûâîä, ÷òî ÍÎÄ (a, b) = s. ¤
Äîêàæèòå â êà÷åñòâå óïðàæíåíèÿ ñëåäñòâèÿ ê òåîðåìå 2.3.

Ñëåäñòâèå 2.4 Äëÿ ëþáûõ ïîëîæèòåëüíûõ öåëûõ ÷èñåë a, b, n, åñëè
n | ab è ÍÎÄ (a, n) = 1, òî n | b. ¤
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Ñëåäñòâèå 2.5 Äëÿ ëþáûõ öåëûõ ÷èñåë a, b è k âûïîëíåíî ðàâåíñòâî
ÍÎÄ (a, b) = ÍÎÄ (a + kb, b). ¤

Äîêàæåì äâå ñëåäóþùèå òåîðåìû.

Òåîðåìà 2.6 Äëÿ ëþáûõ öåëûõ ÷èñåë a, b, n, åñëè ÍÎÄ (a, n) = 1 è
ÍÎÄ (b, n) = 1, òî ÍÎÄ (ab, n) = 1.

Äîêàçàòåëüñòâî. Ïóñòü ÍÎÄ (a, n) = 1 è ÍÎÄ (b, n) = 1. Òîãäà ïî òåî-
ðåìå 2.3 íàéäóòñÿ òàêèå öåëûå x1, y1, x2 è y2, äëÿ êîòîðûõ

ax1 + ny1 = 1 è bx2 + ny2 = 1.

Ïåðåìíîæèì ëåâûå è ïðàâûå ÷àñòè ýòèõ óðàâíåíèé è ñãðóïïèðóåì:

ab(x1x2) + n(ax1y2 + bx2y1 + ny1y2) = 1.

Ïðèìåíèâ åùå ðàç òåîðåìó 2.3, ïîëó÷èì:

ÍÎÄ (ab, n) = 1.

¤

Òåîðåìà 2.7 Åñëè ÷èñëî p � ïðîñòîå è p | ab, òî p äåëèò õîòÿ áû îäíî
èç ÷èñåë a è b.

Äîêàçàòåëüñòâî. Ïðèìåíèì ìåòîä îò ïðîòèâíîãî. Ïóñòü p � ïðîñòîå,
p | ab, ïðè ýòîì ÍÎÄ (a, p) = 1 è ÍÎÄ (b, p) = 1. Òîãäà ïî òåîðåìå 2.6
ÍÎÄ (ab, p) = 1 è p íå äåëèò ïðîèçâåäåíèå ab. Ïîëó÷àåì ïðîòèâîðå÷èå.

Çíà÷èò, ÍÎÄ (a, p) = p èëè ÍÎÄ (b, p) = p (p íå èìååò äðóãèõ äå-
ëèòåëåé, êðîìå 1 è ñàìîãî ñåáÿ). Ñëåäîâàòåëüíî, p äåëèò èëè a, èëè b.
¤

Ïåðåéäåì ê îáñóæäåíèþ ðàñøèðåííîãî àëãîðèòìà Åâêëèäà. Ñ åãî ïî-
ìîùüþ ìîæíî ïîëó÷èòü íå òîëüêî íàèáîëüøèé îáùèé äåëèòåëü d öåëûõ
íåîòðèöàòåëüíûõ ÷èñåë a è b, íî è êîýôôèöèåíòû x, y, äëÿ êîòîðûõ

d = ax + by. (3)

Òàêèå x è y ñóùåñòâóþò ïî òåîðåìå 2.3. Îáñóäèì èäåþ àëãîðèòìà.
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• Åñëè b = 0, òî ÍÎÄ (a, 0) = a. Ïîëîæèì, d = a, x = 1, y = 0, ïðè
ýòîì âûïîëíÿåòñÿ ðàâåíñòâî (3).

• Ðàññìîòðèì ñëó÷àé b 6= 0. Ïî òåîðåìå 2.1

d = ÍÎÄ (a, b) = ÍÎÄ (b, a mod b).

Ïóñòü äëÿ íåêîòîðûõ öåëûõ ÷èñåë x′ è y′ âûïîëíåíî

d = bx′ + (a mod b)y′. (4)

Ïåðåïèøåì ðàâåíñòâî (4) òàê:

d = bx′ + (a− ba/bcb)y′ = ay′ + b(x′ − ba/bcy′) = ax + by,

ãäå x = y′, y = x′−ba/bcy′. Ïðè òàêèõ çíà÷åíèÿõ x è y âûïîëíÿåòñÿ
(3).

Ïðèâåäåì ðåêóðñèâíóþ ïðîöåäóðó ExtendedEuclid, êîòîðàÿ ïîëó-
÷àåò íà âõîäå ïàðó ÷èñåë a, b ≥ 0 è âîçâðàùàåò òðè èñêîìûõ äëÿ íèõ
öåëûõ ÷èñëà d, x, y.
ExtendedEuclid(a, b)

if b = 0 then
return (a, 1, 0)

(d, x′, y′) = ExtendedEuclid(b, a mod b)
x = y′

y = x′ − ba/bcy′
return (d, x, y)

Ðàññìîòðèì ïðèìåð, êîãäà íà âõîäå ïîäàþòñÿ a = 336, b = 90:

a b a mod b ba/bc d x y
336 90 66 3 6 -4 15
90 66 24 1 6 3 -4
66 24 18 2 6 -1 3
24 18 6 1 6 1 -1
18 6 0 3 6 0 1
6 0 � � 6 1 0
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Çäåñü êàæäàÿ ñòðîêà ñîîòâåòñòâóåò îäíîìó âûçîâó ðåêóðñèâíîé ïðîöå-
äóðû ExtendedEuclid(a, b).

Ðàññìîòðèì öèêëè÷åñêèé âàðèàíò ðàñøèðåííîãî àëãîðèòìà Åâêëèäà:
ExtendedEuclid(a, b)

x = 1, y = 0, x′ = 0, y′ = 1
while b > 0 do

q = ba/bc
t = b, b = a mod b, a = t
t = x′, x′ = x− q · x′, x = t
t = y′, y′ = y − q · y′, y = t

return (a, x, y)

Ðàññìîòðèì ðàáîòó ExtendedEuclid ïðè a = 336 è b = 90.
a b q x y x′ y′

336 90 � 1 0 0 1
90 66 3 0 1 1 -3
66 24 1 1 -3 -1 4
24 18 2 -1 4 3 -11
18 6 1 3 -11 -4 15
6 0 3 -4 15 15 -56

Îáðàòèòå âíèìàíèå, ÷òî äëÿ êàæäîé ñòðîêè òàáëèöû âûïîëíåíî:
a = 336 · x + 90 · y, b = 336 · x′ + 90 · y′.

Ýòî è åñòü èíâàðèàíòû öèêëà; ôîðìóëû äëÿ îáíîâëåíèÿ ïåðåìåííûõ x è
y ïîäîáðàíû òàê, ÷òîáû ñîõðàíÿëèñü ýòè ñîîòíîøåíèÿ (óáåäèòåñü â ýòîì
ñàìîñòîÿòåëüíî). Ïîñëå ïîñëåäíåé èòåðàöèè öèêëà a = 6, ÍÎÄ (336, 90) =
6 = 336 · (−4) + 90 · 15.

×èñëî èòåðàöèé öèêëà (ðåêóðñèâíûõ âûçîâîâ) ïðîöåäóðû Exten-
dedEuclid, êàê è ïðåæäå, ðàâíî O(log b).

Â êðèïòîãðàôèè ðàñøèðåííûé àëãîðèòì Åâêëèäà ïðèìåíÿåòñÿ äëÿ
ïðîâåðêè âçàèìíîé ïðîñòîòû äâóõ ÷èñåë è äëÿ ïîèñêà îáðàòíîãî ÷èñëà
ïî ìîäóëþ p.

3 Ãðóïïû
Â ýòîì è ñëåäóþùåì ïàðàãðàôàõ íàïîìíèì íåêîòîðûå îïðåäåëåíèÿ,

èçâåñòíûå èç êóðñà àëãåáðû. Â ÷àñòíîñòè, ðàññìîòðèì ïîíÿòèÿ ãðóïïû,
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ïîëóãðóïïû è ïîëÿ.
Ãðóïïîé (S, ◦) íàçûâàåòñÿ ìíîæåñòâî S ñ çàäàííîé íà íåì áèíàðíîé

îïåðàöèåé ◦, ïîä÷èíÿþùåéñÿ àêñèîìàì:

1. Çàìêíóòîñòü: a ◦ b ∈ S äëÿ ëþáûõ a, b ∈ S.

2. Àññîöèàòèâíîñòü: (a ◦ b) ◦ c = a ◦ (b ◦ c) äëÿ ëþáûõ a, b, c ∈ S.

3. Ñóùåñòâîâàíèå íåéòðàëüíîãî ýëåìåíòà: ñóùåñòâóåò òàêîé ýëå-
ìåíò e ∈ S, ÷òî a ◦ e = e ◦ a = a äëÿ ëþáîãî a ∈ S.

4. Ñóùåñòâîâàíèå îáðàòíîãî ýëåìåíòà: äëÿ âñÿêîãî a ∈ S íàé-
äåòñÿ ýëåìåíò b ∈ S, äëÿ êîòîðîãî a ◦ b = b ◦ a = e.

Ãðóïïà íàçûâàåòñÿ àáåëåâîé, åñëè ãðóïïîâàÿ îïåðàöèÿ ◦ êîììóòàòèâ-
íà, ò. å. a ◦ b = b ◦ a äëÿ ëþáûõ a, b ∈ S. Ãðóïïà íàçûâàåòñÿ êîíå÷íîé,
åñëè ÷èñëî åå ýëåìåíòîâ êîíå÷íî. ×èñëî ýëåìåíòîâ êîíå÷íîé ãðóïïû íà-
çûâàåòñÿ åå ïîðÿäêîì.

Ââåäåì â ðàññìîòðåíèå äâå ãðóïïû, ýëåìåíòàìè êîòîðûõ ÿâëÿþòñÿ
îñòàòêè îò äåëåíèÿ íà n (âû÷åòû ïî ìîäóëþ n). Â ïåðâîé èç íèõ ãðóï-
ïîâîé îïåðàöèåé áóäåò ñëîæåíèå, âî âòîðîé � óìíîæåíèå.

Àääèòèâíàÿ ãðóïïà âû÷åòîâ � ãðóïïà, ýëåìåíòàìè êîòîðîé ÿâëÿ-
þòñÿ âû÷åòû, ïðèíàäëåæàùèå Zn, ãðóïïîâàÿ îïåðàöèÿ � ñëîæåíèå ïî
ìîäóëþ n, ïðè ýòîì ïîëàãàåì:

[a]n + [b]n = [a + b]n.

Áóäåì îáîçíà÷àòü òàêóþ ãðóïïó (Zn, +) èëè, êîðî÷å, Z+
n .

Äëÿ ïðèìåðà ðàññìîòðèì àääèòèâíóþ ãðóïïó Z+
6 . Â òàáëèöå äëÿ êàæ-

äîé ïàðû âû÷åòîâ ïðèâåäåíû çíà÷åíèÿ èõ ñóììû:

+ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4
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Âû÷èòàíèå â Z+
n îáðàòíî ñëîæåíèþ è âûïîëíÿåòñÿ â ñîîòâåòñòâèè ñ

ïðàâèëàìè ìîäóëÿðíîé àðèôìåòèêè:

[a]n − [b]n = [a− b]n.

Ìóëüòèïëèêàòèâíàÿ ãðóïïà âû÷åòîâ � ãðóïïà, ñîñòîÿùàÿ èç âû÷å-
òîâ ìíîæåñòâà Zn, âçàèìíî ïðîñòûõ ñ n. Ãðóïïîâîé îïåðàöèåé ÿâëÿåòñÿ
óìíîæåíèå ïî ìîäóëþ n:

[a]n · [b]n = [a · b]n.
Ïðèìåíÿåìîå îáîçíà÷åíèå: (Z∗n, ·) èëè, êîðî÷å, Z∗n.

Â êà÷åñòâå ïðèìåðà âîçüìåì ìóëüòèïëèêàòèâíóþ ãðóïïó Z∗10 (ñîñòîèò
èç âû÷åòîâ: 1, 3, 7, 9):

· 1 3 7 9
1 1 3 7 9
3 3 9 1 7
7 7 1 9 3
9 9 7 3 1

Ïîêàæåì, êàê íàõîäèòü îáðàòíûå ýëåìåíòû ìóëüòèïëèêàòèâíîé ãðóï-
ïû âû÷åòîâ ïî ìîäóëþ n. Ïóñòü a ∈ Z∗n. Ïðè ýòîì ÍÎÄ (a, n) = 1, ïîýòîìó
íàéäóòñÿ òàêèå öåëûå ÷èñëà x è y, äëÿ êîòîðûõ ax+ny = 1 (òåîðåìà 2.3).
Òîãäà ny = 1 − ax è n äåëèò ðàçíîñòü 1 è ax, çíà÷èò, ax ≡ 1 (mod n).
Òàêèì îáðàçîì, x ÿâëÿåòñÿ îáðàòíûì ê a ýëåìåíòîì â Z∗n (ïðàâèëüíåå
ñêàçàòü, êëàññ [x]n ÿâëÿåòñÿ îáðàòíûì ê [a]n, íî íàì óäîáíåå ðàññìàòðè-
âàòü îòäåëüíûå ïðåäñòàâèòåëè êëàññîâ).

Ýëåìåíò, îáðàòíûé ê a îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ ïî ìîäóëþ
n, óäîáíî îáîçíà÷àòü a−1 (mod n) èëè ïðîñòî a−1, åñëè ïîíÿòíî, î êàêîì
ìîäóëå èäåò ðå÷ü. ×àñòíîå a/b â Z∗n îïðåäåëÿåòñÿ êàê ab−1 (mod n).

Ðàññìîòðèì ïðèìåð. Íàéäåì îáðàòíûé ýëåìåíò ê 5 â Z∗18. Äëÿ ðåøå-
íèÿ óðàâíåíèÿ 1 = 5x+18y ïðèìåíÿåì ðàñøèðåííûé àëãîðèòì Åâêëèäà.
Âûçîâ ïðîöåäóðû ExtendedEuclid(5, 18) âåðíåò òðîéêó d = 1, x = −7,
y = 2. Òàê êàê −7 mod 18 = 11, òî 5−1 ≡ 11 (mod 18). Äåéñòâèòåëüíî,
(5 · 11) mod 18 = 55 mod 18 = 1.

Îïðåäåëèì ôóíêöèþ Ýéëåðà ϕ(n), çíà÷åíèå êîòîðîé ðàâíî ÷èñëó ýëå-
ìåíòîâ ãðóïïû Z∗n (êîëè÷åñòâó ÷èñåë âçàèìíî ïðîñòûõ ñ n è íå áîëüøèõ
n):

ϕ(n) = |Z∗n|.
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Íàïðèìåð, ϕ(10) = 4, òàê êàê âñåãî èìååòñÿ 4 ÷èñëà, íå áîëüøèõ 10 è
âçàèìíî ïðîñòûõ ñ 10.

Ðàññìîòðèì åùå îäíî âàæíîå àëãåáðàè÷åñêîå ïîíÿòèå. Ïîëåì íàçû-
âàåòñÿ ìíîæåñòâî S, ñîäåðæàùåå íå ìåíåå äâóõ ýëåìåíòîâ, íà êîòîðîì
çàäàíû äâå áèíàðíûå îïåðàöèè: ñëîæåíèå + è óìíîæåíèå · , ïðè ýòîì
âûïîëíÿþòñÿ ñëåäóþùèå àêñèîìû:

1. Çàìêíóòîñòü: a + b ∈ S è a · b ∈ S äëÿ ëþáûõ a, b ∈ S.

2. Êîììóòàòèâíîñòü: a+ b = b+a è a · b = b ·a äëÿ ëþáûõ a, b, c ∈ S.

3. Àññîöèàòèâíîñòü: (a + b) + c = a + (b + c) è (a · b) · c = a · (b · c)
äëÿ ëþáûõ a, b, c ∈ S.

4. Äèñòðèáóòèâíîñòü: (a+b) ·c = (a ·c)+(b ·c) äëÿ ëþáûõ a, b, c ∈ S.

5. Ñóùåñòâîâàíèå íóëåâîãî ýëåìåíòà: ñóùåñòâóåò ýëåìåíò
0 ∈ S, ÷òî a + 0 = a äëÿ ëþáîãî a ∈ S.

6. Ñóùåñòâîâàíèå ïðîòèâîïîëîæíîãî ýëåìåíòà: äëÿ âñÿêîãî a ∈
S íàéäåòñÿ ýëåìåíò b ∈ S, äëÿ êîòîðîãî a + b = 0.

7. Ñóùåñòâîâàíèå åäèíè÷íîãî ýëåìåíòà: ñóùåñòâóåò ýëåìåíò 1 ∈
S, ÷òî a · 1 = a äëÿ ëþáîãî a ∈ S.

8. Ñóùåñòâîâàíèå îáðàòíîãî ýëåìåíòà: äëÿ âñÿêîãî íåíóëåâîãî
a ∈ S íàéäåòñÿ ýëåìåíò b ∈ S, äëÿ êîòîðîãî a · b = 1.

Òàêèì îáðàçîì, âñå ýëåìåíòû ïîëÿ îáðàçóþò àáåëåâó ãðóïïó ïî ñëî-
æåíèþ (àääèòèâíàÿ ãðóïïà ïîëÿ), à âñå íåíóëåâûå ýëåìåíòû � àáåëåâó
ãðóïïó ïî óìíîæåíèþ (ìóëüòèïëèêàòèâíàÿ ãðóïïà ïîëÿ). Ïîëåì Ãàëóà
íàçûâàåòñÿ ïîëå ñ êîíå÷íûì ìíîæåñòâîì ýëåìåíòîâ.

Ïðîñòåéøèé ïðèìåð ïîëÿ Ãàëóà � ïîëå âû÷åòîâ Zp ïî ïðîñòîìó ìî-
äóëþ p (ñ îïåðàöèÿìè ñëîæåíèÿ è óìíîæåíèÿ ïî ìîäóëþ p). Èìåííî ýòî
ïîëå èñïîëüçóåòñÿ âî ìíîãèõ êðèïòîñèñòåìàõ ñ îòêðûòûì êëþ÷îì.

4 Ïîäãðóïïû
Ïóñòü (S, ◦) � ãðóïïà. Åñëè äëÿ íåêîòîðîãî S ′ ⊂ S (S ′, ◦) òîæå ÿâëÿ-

åòñÿ ãðóïïîé, òî (S ′, ◦) íàçûâàåòñÿ ïîäãðóïïîé ãðóïïû (S, ◦).
Èìååò ìåñòî òåîðåìà [6]:
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Òåîðåìà 4.1 Åñëè (S, ◦) � êîíå÷íàÿ ãðóïïà, S ′ ⊂ S, S ′ 6= ∅, a ◦ b ∈ S ′

äëÿ ëþáûõ a, b ∈ S ′, òî (S ′, ◦) ÿâëÿåòñÿ ïîäãðóïïîé ãðóïïû (S, ◦). ¤
Íàïðèìåð, â Z∗10 = {1, 3, 7, 9} ïîäãðóïïîé ÿâëÿåòñÿ {1, 9}, ò. ê. äëÿ íåå

âûïîëíÿåòñÿ ñâîéñòâî çàìêíóòîñòè îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ
ïî ìîäóëþ 10.

×èñëî ýëåìåíòîâ ïîäãðóïïû íå ïðîèçâîëüíî, ÷òî ïîäòâåðæäàåòñÿ òå-
îðåìîé Ëàãðàíæà:
Òåîðåìà 4.2 Åñëè (S ′, ◦) ïîäãðóïïà êîíå÷íîé ãðóïïû (S, ◦), òî |S ′|
äåëèò |S|.
Äîêàçàòåëüñòâî. Ïðèâåäåì òîëüêî èäåþ äîêàçàòåëüñòâà (ïîëíîñòüþ åãî
ìîæíî íàéòè â [6]). Íåîáõîäèìî ðàññìîòðåòü ìíîæåñòâà âèäà aS ′ =
= {a ◦ x : x ∈ S ′}, a ∈ S (òàê íàçûâàåìûå ëåâûå êëàññû ñìåæíîñòè
ïî ïîäãðóïïå S ′). Äëÿ íèõ íåñëîæíî ïîêàçàòü, ÷òî

∪
a∈S

aS ′ = S

è äëÿ ïðîèçâîëüíûõ a, b ∈ S ìíîæåñòâà aS ′ è bS ′ ëèáî ñîâïàäàþò, ëèáî
íå ïåðåñåêàþòñÿ. Òîãäà ìíîæåñòâî S ðàçáèâàåòñÿ íà ðàâíîìîùíûå ìíî-
æåñòâà âèäà aS ′. Çíà÷èò, |S| = |S ′| · t äëÿ íåêîòîðîãî ïîëîæèòåëüíîãî
öåëîãî t è |S ′| äåëèò |S|. ¤

Ïóñòü a ∈ S. Ðàññìîòðèì ñòåïåíè ýëåìåíòà a:

a(0) = e, a(1) = a, a(2) = a ◦ a, a(3) = a ◦ a ◦ a, . . .

Òàê êàê (S,◦) � êîíå÷íàÿ ãðóïïà, òî â ïîñëåäîâàòåëüíîñòè ñòåïåíåé
a(0), a(1), a(2), . . . ïîÿâÿòñÿ ïîâòîðÿþùèåñÿ ýëåìåíòû. Ïóñòü a(i) = a(j) ïðè
i > j. Íî òîãäà a(i−j) = a(j−j) = a(0) = e. Ñëåäîâàòåëüíî, ñóùåñòâóåò t > 0,
ïðè êîòîðîì a(t) = e.

Íàèìåíüøåå t > 0, äëÿ êîòîðîãî a(t) = e, íàçûâàåòñÿ ïîðÿäêîì ýëå-
ìåíòà a è îáîçíà÷àåòñÿ t = ord(a). Ýëåìåíòû a(0), a(1), . . . , a(t−1) îáðàçóþò
ïîäãðóïïó 〈a〉, ïîðîæäåííóþ ýëåìåíòîì a, äëÿ êîòîðîé a íàçûâàåòñÿ îá-
ðàçóþùèì ýëåìåíòîì.

Íàïðèìåð, â àääèòèâíîé ãðóïïå Z6 = {0, 1, 2, 3, 4, 5} ñòåïåíè ýëåìåíòà
a = 2 òàêîâû:

a(0) = 0, a(1) = 2, a(2) = 4, a(3) = 0,

çíà÷èò, ord(2) = 3 è ïîðîæäàåìàÿ ïîäãðóïïà èìååò âèä: {0, 2, 4}.
Ñêàçàííîå âûøå ñôîðìóëèðóåì â âèäå òåîðåìû è ñëåäñòâèÿ.
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Òåîðåìà 4.3 Ïóñòü (S,◦) � êîíå÷íàÿ ãðóïïà. Åñëè a ∈ S, òî
|〈a〉| = ord(a). ¤

Ñëåäñòâèå 4.4 Ïîñëåäîâàòåëüíîñòü ñòåïåíåé a(1), a(2), . . . èìååò
ïåðèîä t = ord(a). Òî åñòü a(i) = a(j) òîãäà è òîëüêî òîãäà, êîãäà i ≡ j
(mod t). ¤

Äîêàæåì âàæíîå ñëåäñòâèå ê òåîðåìå Ëàãðàíæà.

Ñëåäñòâèå 4.5 Â êîíå÷íîé ãðóïïå (S,◦) äëÿ ëþáîãî a ∈ S a(|S|) = e.

Äîêàçàòåëüñòâî. Ïî òåîðåìå 4.2 ord(a) äåëèò |S|. Ñëåäîâàòåëüíî, |S| =
tk, ãäå t = ord(a), k � íåêîòîðîå öåëîå ÷èñëî. Òîãäà a(|S|) =
= atk = (at)k = ek = e. ¤

Åñëè ord(g) = |S|, òî âñå ýëåìåíòû ãðóïïû (S,◦) ÿâëÿþòñÿ ñòåïåíÿìè
ýëåìåíòà g. Â ýòîì ñëó÷àå ãðóïïà íàçûâàåòñÿ öèêëè÷åñêîé, à g � ïðèìè-
òèâíûì ýëåìåíòîì.

Äîêàçàòåëüñòâà ñëåäóþùèõ óòâåðæäåíèé ìîæíî íàéòè â [6] (ðåêîìåí-
äóåì äîêàçàòü ñàìîñòîÿòåëüíî â êà÷åñòâå óïðàæíåíèÿ).

Óòâåðæäåíèå 4.6 Âñÿêàÿ öèêëè÷åñêàÿ ãðóïïà àáåëåâà. ¤

Óòâåðæäåíèå 4.7 Åñëè (S,◦) � öèêëè÷åñêàÿ ãðóïïà, òî äëÿ êàæäîãî
äåëèòåëÿ d ÷èñëà |S| â (S,◦) ñîäåðæèòñÿ ðîâíî îäíà ïîäãðóïïà ïîðÿäêà
d. ¤

Óòâåðæäåíèå 4.8 Ëþáàÿ ïîäãðóïïà öèêëè÷åñêîé ãðóïïû ÿâëÿåòñÿ öèê-
ëè÷åñêîé. ¤

Ïðèâåäåì òåîðåìó, äëÿ îáîñíîâàíèÿ êîòîðîé íåîáõîäèìû ñâåäåíèÿ, íå
ðàññìàòðèâàåìûå â ýòîì ïîñîáèè. Äîêàçàòåëüñòâî òåîðåìû ñîäåðæèòñÿ
â [7].

Òåîðåìà 4.9 Ìóëüòèïëèêàòèâíàÿ ãðóïïà êîíå÷íîãî ïîëÿ ÿâëÿåòñÿ öèê-
ëè÷åñêîé. ¤
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5 Êèòàéñêàÿ òåîðåìà îá îñòàòêàõ
Êèòàéñêèé ìàòåìàòèê Ñóí Öó îêîëî 100 ã. äî í.ý., ðåøàÿ çàäà÷ó î

íàõîæäåíèè ÷èñëà, êîòîðîå ïðè äåëåíèè íà 3, 5 è 7 äàåò îñòàòêè ñîîòâåò-
ñòâåííî 2, 3 è 2, ñôîðìóëèðîâàë òåîðåìó, êîòîðàÿ áóäåò èçëîæåíà äàëåå.
Ïåðåä òåì, êàê ïåðåõîäèòü ê ýòîé òåîðåìå, ðàññìîòðèì ïðèìåð.

Ïóñòü äàíû 2 âçàèìíî ïðîñòûõ ÷èñëà: n1 = 3 è n2 = 5, n = n1 · n2, è
ìíîæåñòâî âû÷åòîâ Zn = Z15 = {0, 1 . . . 14}. Âûïèøåì â òàáëèöå â ëåâîì
ñòîëáöå âñå ýëåìåíòû ìíîæåñòâà Z15, à â äâóõ äðóãèõ � ñîîòâåòñòâóþùèå
èì îñòàòêè îò äåëåíèÿ íà 3 è íà 5:

a a mod 3 a mod 5
0 0 0
1 1 1
2 2 2
3 0 3
4 1 4
5 2 0
6 0 1
7 1 2

a a mod 3 a mod 5
8 2 3
9 0 4
10 1 0
11 2 1
12 0 2
13 1 3
14 2 4

Îáðàòèì âíèìàíèå, ÷òî êàæäàÿ âîçìîæíàÿ êîìáèíàöèÿ îñòàòêîâ âñòðå-
÷àåòñÿ ðîâíî ïî îäíîìó ðàçó. Âûïèøåì â ñëåäóþùåé òàáëèöå â ïåðâîé
ñòðîêå âñå îñòàòêè îò äåëåíèÿ íà 5, à â ïåðâîì ñòîëáöå � îò äåëåíèÿ íà
3. Íà ïåðåñå÷åíèè ñòðîê è ñòîëáöîâ çàïèøåì ÷èñëà, äàþùèå ïðè äåëåíèè
íà 3 è 5 ñîîòâåòñòâóþùèå îñòàòêè:

0 1 2 3 4
0 0 6 12 3 9
1 10 1 7 13 4
2 5 11 2 8 14

Ïîëó÷àåòñÿ, ÷òî ìû óñòàíîâèëè âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå
ìåæäó ìíîæåñòâîì Z15 è äåêàðòîâûì ïðîèçâåäåíèåì Z3 × Z5 ìíîæåñòâ
Z3 è Z5.

Îêàçûâàåòñÿ, ïîëó÷åííàÿ ñâÿçü óäîâëåòâîðÿåò íåêîòîðûì óñëîâèÿì.
Ñëîæèì, äëÿ ïðèìåðà, 13 è 14 ïî ìîäóëþ 15:

(13 + 14) mod 15 = 12.
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Òîò æå ðåçóëüòàò ìîæíî ïîëó÷èòü òàê. Îñòàòêè îò äåëåíèÿ 13 íà 3 è 5
ðàâíû 1 è 3. Îñòàòêè îò äåëåíèÿ 14 � 2 è 4. Ñëîæèì ýòè îñòàòêè ìåæäó
ñîáîé ïî ñîîòâåòñòâóþùèì ìîäóëÿì:

(1 + 2) mod 3 = 0, (3 + 4) mod 5 = 2.

Ïàðå îñòàòêîâ (0, 2) ñîîòâåòñòâóåò èñêîìîå ÷èñëî 12. Àíàëîãè÷íî ìîæíî
ïîñòóïàòü ïðè âûïîëíåíèè âû÷èòàíèÿ è óìíîæåíèÿ.

Ïåðåéäåì òåïåðü íåïîñðåäñòâåííî ê êèòàéñêîé òåîðåìå îá îñòàòêàõ.

Òåîðåìà 5.1 Ïóñòü n = n1n2 . . . nk, ãäå ÷èñëà n1, n2,. . . , nk ïîïàðíî
âçàèìíî ïðîñòû. Ðàññìîòðèì ñîîòâåòñòâèå

a ↔ (a1, a2, . . . , ak), (5)

ãäå a ∈ Zn, ai ∈ Zni
è ai ≡ a (mod ni), i = 1, 2, . . . , k. Ôîðìóëà (5) îïðå-

äåëÿåò âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó Zn è
Zn1 × Zn2 × . . .× Znk

. Ïðè÷åì, åñëè

b ↔ (b1, b2, . . . , bk),

òî

(a + b) mod n ↔ ((a1 + b1) mod n1, (a2 + b2) mod n2, . . . , (ak + bk) mod nk),

(a− b) mod n ↔ ((a1 − b1) mod n1, (a2 − b2) mod n2, . . . , (ak − bk) mod nk),

(a · b) mod n ↔ ((a1 · b1) mod n1, (a2 · b2) mod n2, . . . , (ak · bk) mod nk).

Äîêàçàòåëüñòâî. Äîêàæåì, ÷òî êàæäîìó ýëåìåíòó ìíîæåñòâà Zn îäíî-
çíà÷íî ñîîòâåòñòâóåò ýëåìåíò ïðÿìîãî ïðîèçâåäåíèÿ ìíîæåñòâ Zni

. Äåé-
ñòâèòåëüíî, åñëè a ≡ b (mod n), òî n äåëèò a − b. Ïðè ýòîì ni äåëèò
n, ñëåäîâàòåëüíî, ni äåëèò a − b (óòâåðæäåíèå 1.1) è a ≡ b (mod ni),
i = 1, 2, . . . , k.

Òåïåðü ïîêàæåì, ÷òî êàæäîìó ýëåìåíòó ïðÿìîãî ïðîèçâåäåíèÿ ìíî-
æåñòâ Zni

îäíîçíà÷íî ñîîòâåòñòâóåò îäèí ýëåìåíò ìíîæåñòâà Zn. Îáî-
çíà÷èì mi = n/ni, i = 1, 2, . . . , k. Î÷åâèäíî, ÷òî mi ≡ 0 (mod nj) ïðè
i 6= j è ÍÎÄ (mi, ni) = 1 (òåîðåìà 2.6). Ïóñòü ci = mi(m

−1
i mod ni),

i = 1, 2, . . . , k. Òîãäà ci ≡ 1 (mod ni) è ci ≡ 0 (mod nj) ïðè i 6= j.
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Ðàññìîòðèì ïðîèçâîëüíûé íàáîð (a1, a2, . . . , ak). Ïîêàæåì, ÷òî åìó ñîîò-
âåòñòâóåò ýëåìåíò a, ðàâíûé

a ≡
k∑

i=1

aici (mod n). (6)

Â ñàìîì äåëå, òàê êàê nj � äåëèòåëü n, òî

a ≡
k∑

i=1

aici ≡
∑

i 6=j

0 · ai + 1 · aj ≡ aj · 1 ≡ aj (mod nj), j = 1, 2, . . . , k.

Îñòàëîñü óáåäèòüñÿ, ÷òî òàêîé ýëåìåíò îäèí. Ýòî íåïîñðåäñòâåííî ñëå-
äóåò èç òîãî, ÷òî ÷èñëî ýëåìåíòîâ ìíîæåñòâà Zn ñîâïàäàåò ñ ÷èñëîì ýëå-
ìåíòîâ ïðÿìîãî ïðîèçâåäåíèÿ ìíîæåñòâ Zni

. ¤

Ñëåäñòâèå 5.2 Ñèñòåìà ñðàâíåíèé

x ≡ ai (mod ni), i = 1, 2, . . . , k,

ãäå n1, n2, . . . , nk � ïîïàðíî âçàèìíî ïðîñòû, èìååò åäèíñòâåííîå ðå-
øåíèå. ¤

Ñëåäñòâèå 5.3 Ñèñòåìà ñðàâíåíèé

x ≡ a (mod ni), i = 1, 2, . . . , k,

ãäå ÷èñëà n1, n2, . . . , nk � ïîïàðíî âçàèìíî ïðîñòû, ýêâèâàëåíòíà ñðàâ-
íåíèþ

x ≡ a (mod n),

ïðè n = n1n2 . . . nk. ¤

Ñëåäñòâèå 5.3 ìû áóäåì èñïîëüçîâàòü ïðè îáîñíîâàíèè êðèïòîñèñòå-
ìû RSA.

Äëÿ âû÷èñëåíèÿ çíà÷åíèÿ a ïî èçâåñòíûì a1, a2 . . . , ak ìîæíî âîñ-
ïîëüçîâàòüñÿ ôîðìóëîé (6). Ñóùåñòâóåò è äðóãîé, áîëåå áûñòðûé ñïîñîá,
äëÿ âû÷èñëåíèÿ ÷èñëà a [9]. Ïðèâåäåì åãî äëÿ k = 2 (ôîðìóëà Ãàðíå-
ðà [8]).
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Óòâåðæäåíèå 5.4 Ïóñòü n = n1n2, ãäå ÷èñëà n1 è n2 âçàèìíî ïðîñòû.
Ïóñòü a ∈ {0, 1, . . . , n− 1}, a1 = a mod n1 è a2 = a mod n2. Òîãäà

a = (((a1 − a2)(n
−1
2 mod n1)) mod n1) · n2 + a2. (7)

Äîêàçàòåëüñòâî. Ïîêàæåì, ÷òî a, îïðåäåëåííîå ïî ôîðìóëå (7), íàõî-
äèòñÿ â äèàïàçîíå 0 ≤ a ≤ n− 1. Î÷åâèäíî, ÷òî a ≥ 0. Îáîçíà÷èì

r = ((a1 − a2)(n
−1
2 mod n1)) mod n1.

Çíà÷åíèå r ÿâëÿåòñÿ ðåçóëüòàòîì âû÷èñëåíèÿ ïî ìîäóëþ n1, çíà÷èò, r ≤
n1 − 1. Ïîýòîìó

r · n2 ≤ (n1 − 1) · n2

è, â âèäó a2 ≤ n2 − 1, ïîëó÷àåì:

a = r · n2 + a2 ≤ (n1 − 1) · n2 + n2 − 1 = n1n2 − 1 = n− 1.

Òàêèì îáðàçîì, 0 ≤ a ≤ n− 1.
Ïîêàæåì òåïåðü, ÷òî a mod n1 = a1 è a mod n2 = a2. Èìååì:

a mod n1 = ((((a1 − a2)(n
−1
2 mod n1)) mod n1) · n2 + a2) mod n1.

Èçáàâèìñÿ îò îäíîãî ëèøíåãî âçÿòèÿ mod n1:

a mod n1 = ((a1 − a2)(n
−1
2 mod n1) · n2 + a2) mod n1.

Òàê êàê ((n−1
2 mod n1) · n2) mod n1 = 1, òî

a mod n1 = ((a1 − a2) + a2) mod n1 = a1 mod n1 = a1.

Òåïåðü âû÷èñëèì

a mod n2 = ((((a1 − a2)(n
−1
2 mod n1)) mod n1) · n2 + a2) mod n2.

Òàê êàê (((a1 − a2)(n
−1
2 mod n1)) mod n1) · n2 êðàòíî n2, òî

a mod n2 = a2 mod n2 = a2.

¤
Â êà÷åñòâå óïðàæíåíèÿ ñðàâíèòå ÷èñëî äåéñòâèé, íåîáõîäèìûõ äëÿ

âû÷èñëåíèÿ çíà÷åíèÿ a ïðè k = 2 ïî ôîðìóëàì (6) è (7).
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6 Ñâîéñòâà ôóíêöèè Ýéëåðà
Äîêàæåì íåêîòîðûå ïîëåçíûå ñâîéñòâà ôóíêöèè Ýéëåðà ϕ(n).

Ñâîéñòâî 6.1 Åñëè ÷èñëà m, n âçàèìíî ïðîñòûå, òî

ϕ(mn) = ϕ(m)ϕ(n).

Äîêàçàòåëüñòâî. Ïóñòü m è n � âçàèìíî ïðîñòûå ÷èñëà. Ëþáîå öåëîå
÷èñëî, âçàèìíî ïðîñòîå ñ mn, áóäåò âçàèìíî ïðîñòûì è ñ m, è ñ n.

Ïóñòü a � ïîëîæèòåëüíîå öåëîå ÷èñëî, ìåíüøåå m è âçàèìíî ïðîñòîå
ñ íèì. Ðàññìîòðèì ïîñëåäîâàòåëüíîñòü ÷èñåë:

a, a + m, a + 2m, . . . , a + (n− 1)m. (8)

Äîêàæåì, ÷òî âñå îíè ïîïàðíî íå ñðàâíèìû ïî ìîäóëþ n. Ïóñòü ýòî
íå òàê è äëÿ íåêîòîðûõ íåðàâíûõ i è j (0 ≤ i, j ≤ n − 1) a + im ≡
≡ a + jm (mod n). Òîãäà n äåëèò im − jm = (i − j)m. Òàê êàê n è m
âçàèìíî ïðîñòûå, òî ïî ñëåäñòâèþ 2.4 n äåëèò i − j è i ≡ j (mod n).
Çíà÷èò, i è j îòëè÷àþòñÿ äðóã îò äðóãà íà âåëè÷èíó, íå ìåíüøóþ n, ÷òî
íåâîçìîæíî. Òåì ñàìûì âñå ýëåìåíòû ïîñëåäîâàòåëüíîñòè (8) ïîïàðíî
îòëè÷àþòñÿ äðóã îò äðóãà ïî ìîäóëþ n.

Ýòî îçíà÷àåò, ÷òî ïîñëåäîâàòåëüíîñòü (8) ñîäåðæèò ðîâíî ïî îäíî-
ìó ïðåäñòàâèòåëþ ìíîæåñòâà Zn è ñîâïàäàåò ñ íèì ïî ÷èñëó ýëåìåíòîâ.
×èñëî ýëåìåíòîâ Zn, âçàèìíî ïðîñòûõ ñ n, ðàâíî (ïî îïðåäåëåíèþ) ϕ(n).

Òàê êàê a âçàèìíî ïðîñòîå ñ m, òî êàæäûé ÷ëåí ïîñëåäîâàòåëüíîñòè
(8) âçàèìíî ïðîñò ñ m (ñëåäñòâèå 2.5).

Âñåãî ñóùåñòâóåò ϕ(m) ïîëîæèòåëüíûõ ÷èñåë, ìåíüøèõ m è âçàèì-
íî ïðîñòûõ ñ m. Ïîðîæäàåìûå ýòèìè ÷èñëàìè ïîñëåäîâàòåëüíîñòè âè-
äà (8) íå ñîäåðæàò îáùèõ ýëåìåíòîâ. Ñëåäîâàòåëüíî, âñåãî ñóùåñòâóåò
ϕ(m)ϕ(n) ïîëîæèòåëüíûõ öåëûõ ÷èñåë, ìåíüøèõ è âçàèìíî ïðîñòûõ ñ m
è ñ n, à çíà÷èò, è ñ mn (òåîðåìà 2.6).

Òåì ñàìûì ìû äîêàçàëè, ÷òî ϕ(mn) = ϕ(m)ϕ(n). ¤

Ñâîéñòâî 6.2 Åñëè p � ïðîñòîå ÷èñëî, k � íàòóðàëüíîå ÷èñëî, òî

ϕ(pk) = pk − pk−1 = pk−1(p− 1).
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Äîêàçàòåëüñòâî. Ïîëîæèòåëüíûå öåëûå ÷èñëà íå ïðåâûøàþùèå pk è íå
âçàèìíî ïðîñòûå ñ pk èìåþò âèä:

p, 2p, 3p, . . . , pk−1p.

Âñåãî òàêèõ ÷èñåë pk−1. Îñòàëüíûå öåëûå ïîëîæèòåëüíûå ÷èñëà âçàèìíî
ïðîñòû ñ pk. Ñëåäîâàòåëüíî, ϕ(pk) = pk − pk−1. ¤

Ñâîéñòâî 6.3 Åñëè p � ïðîñòîå ÷èñëî, òî ϕ(p) = p− 1.

Äîêàçàòåëüñòâî. Ñëåäóåò èç ñâîéñòâà (6.2) ïðè k = 1. ¤

Ñâîéñòâî 6.4 Åñëè n > 2, òî ϕ(n) � ÷åòíîå.

Äîêàçàòåëüñòâî. Ëþáîå öåëîå ÷èñëî n > 2 ìîæåò áûòü ïðåäñòàâëåíî êàê
n = 2km, ãäå k > 1 è m � íå÷åòíîå èëè êàê n = pkm, ãäå p � ïðîñòîå,
âçàèìíî ïðîñòîå ñ m.

Â ïåðâîì ñëó÷àå ϕ(n) = ϕ(2km) = ϕ(2k)ϕ(m) = 2k−1ϕ(m) è ϕ(n) �
÷åòíîå.

Âî âòîðîì ϕ(n) = ϕ(pkm) = ϕ(pk)ϕ(m) = pk−1(p − 1)ϕ(m). Òàê êàê
p− 1 ÷åòíîå, òî ϕ(n) òîæå ÷åòíîå. ¤

Èñïîëüçóÿ ñâîéñòâà ôóíêöèè Ýéëåðà, ìû ìîæåì âû÷èñëèòü çíà÷åíèå
ϕ(n) äëÿ ëþáîãî n. Ïðàâäà, äëÿ ýòîãî íóæíî ðàçëîæèòü n íà ìíîæèòåëè,
à äëÿ áîëüøèõ ÷èñåë ýòî î÷åíü òðóäîåìêàÿ îïåðàöèÿ.

Ðàññìîòðèì ïðèìåð. Ïóñòü n = 360. Èìååì:

360 = 23 · 32 · 5.
ϕ(23 · 32 · 5) = ϕ(23) · ϕ(32) · ϕ(5) =

= (23 − 22) · (32 − 31) · (5− 1) = 4 · 6 · 4 = 96.

7 Ìóëüòèïëèêàòèâíàÿ ãðóïïà âû÷åòîâ
Â ýòîì ïàðàãðàôå áóäåì ðàññìàòðèâàòü ìóëüòèïëèêàòèâíóþ ãðóïïó

âû÷åòîâ Z∗n. Äîêàæåì òåîðåìó Ýéëåðà.
Òåîðåìà 7.1 Åñëè n > 1 � öåëîå ÷èñëî, òî

aϕ(n) ≡ 1 (mod n) (9)

äëÿ ëþáîãî a ∈ Z∗n.
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Äîêàçàòåëüñòâî. Ïî îïðåäåëåíèþ ôóíêöèè Ýéëåðà, ϕ(n) = |Z∗n|. Ïðè-
ìåíèâ ñëåäñòâèå 4.5 ê ýëåìåíòàì ãðóïïû Z∗n, ìû äîêàæåì ñðàâíåíèå (9).
¤

Åñëè ÷èñëî n ïðîñòîå, òî òåîðåìà Ýéëåðà ïðåâðàùàåòñÿ â ìàëóþ òå-
îðåìó Ôåðìà:

Òåîðåìà 7.2 Åñëè p � ïðîñòîå ÷èñëî, òî

ap−1 ≡ 1 (mod p) (10)

äëÿ ëþáîãî a 6≡ 0 (mod p).

Äîêàçàòåëüñòâî. Òàê êàê ÷èñëî p ïðîñòîå, òî ϕ(p) = p − 1 è ãðóïïó Z∗p
îáðàçóþò ýëåìåíòû, âçàèìíî ïðîñòûå ñ p. ¤

Òåîðåìà 7.3 Åñëè p � ïðîñòîå ÷èñëî, òî ãðóïïà Z∗p öèêëè÷åñêàÿ.

Äîêàçàòåëüñòâî. Ìíîæåñòâî âû÷åòîâ Zp ñ îïåðàöèÿìè ñëîæåíèÿ è óìíî-
æåíèÿ ïî ìîäóëþ p ÿâëÿåòñÿ ïîëåì (óáåäèòåñü â ýòîì ñàìîñòîÿòåëüíî), à
Z∗p � åãî ìóëüòèïëèêàòèâíàÿ ãðóïïà. Äàëüíåéøåå ñëåäóåò èç òåîðåìû 4.9.
¤

Ñëåäîâàòåëüíî, ïðè ïðîñòîì p â Z∗p íàéäåòñÿ õîòÿ áû îäèí ïðèìèòèâ-
íûé ýëåìåíò g, ñòåïåíÿìè êîòîðîãî ÿâëÿþòñÿ âñå îñòàëüíûå ýëåìåíòû
ýòîé ãðóïïû. Òî åñòü ord(g) = |Z∗p| = p − 1 è ãðóïïà Z∗p ïðåäñòàâèìà â
âèäå:

g, g2, . . . , gp−1.

Ïóñòü g � ïðèìèòèâíûé ýëåìåíò ãðóïïû Z∗p. Òîãäà äëÿ ëþáîãî a ∈ Z∗p
ñóùåñòâóåò k òàêîé, ÷òî gk ≡ a (mod p). Òàêîå k íàçûâàåòñÿ äèñêðåò-
íûì ëîãàðèôìîì èëè èíäåêñîì ýëåìåíòà a ïî îñíîâàíèþ g è îáîçíà÷àåòñÿ
indp,g(a).

Èìååò ìåñòî òåîðåìà:

Òåîðåìà 7.4 Ïóñòü p � ïðîñòîå ÷èñëî, à g � ïðèìèòèâíûé ýëåìåíò
ãðóïïû Z∗p. Òîãäà

gx ≡ gy (mod p) ⇐⇒ x ≡ y (mod (p− 1)).

Äîêàçàòåëüñòâî. Ïóñòü gx ≡ gy (mod p). Ïî ñëåäñòâèþ 4.4 ïîñëåäîâà-
òåëüíîñòü ñòåïåíåé g èìååò ïåðèîä t = ord(g) = p − 1, ñëåäîâàòåëüíî,
x ≡ y (mod (p− 1)).
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Îáðàòíî, ïóñòü x ≡ y (mod p − 1). Òîãäà äëÿ íåêîòîðîãî öåëîãî s
x = y + s(p− 1). Ïîýòîìó

gx ≡ gy+s(p−1) ≡ gy · (gp−1)s ≡ gy · 1s ≡ gy (mod p).

¤
Èç ýòîé òåîðåìû ñëåäóåò, ÷òî âåëè÷èíà indp,g(a) îïðåäåëåíà ñ òî÷íî-

ñòüþ äî ñëàãàåìîãî, êðàòíîãî p− 1.
Â äàëüíåéøåì íàì ïîòðåáóåòñÿ ñëåäóþùåå óòâåðæäåíèå.

Óòâåðæäåíèå 7.5 Äëÿ ïðîñòîãî p > 2 óðàâíåíèå

x2 ≡ 1 (mod p) (11)

èìååò òîëüêî äâà ðåøåíèÿ â Z∗p : x ≡ ±1 (mod p).
Äîêàçàòåëüñòâî. Ïóñòü x2 ≡ 1 (mod p). Òîãäà p | (x2−1), ñëåäîâàòåëü-
íî, p | (x − 1)(x + 1). Òàê êàê p � ïðîñòîå, òî p | (x − 1) ëèáî p | (x + 1)
(òåîðåìà 2.7). Ïîñëåäíåå ýêâèâàëåíòíî òîìó, ÷òî x ≡ 1 (mod p) èëè
x ≡ −1 (mod p). ¤

Êîðíè óðàâíåíèÿ x2 ≡ 1 (mod n), íå ñðàâíèìûå ñ ±1 ïî ìîäóëþ n,
íàçûâàþòñÿ íåòðèâèàëüíûìè êîðíÿìè èç 1 â Z∗n. Î÷åâèäíî, ÷òî åñëè â
Z∗n èìååòñÿ íåòðèâèàëüíûé êîðåíü, òî ÷èñëî n ñîñòàâíîå.

Ïóñòü p > 2 � ïðîñòîå ÷èñëî. Ýëåìåíò a ∈ Z∗p íàçûâàåòñÿ êâàäðàòè÷-
íûì âû÷åòîì, åñëè ñóùåñòâóåò x ∈ Z∗p, äëÿ êîòîðîãî x2 ≡ a (mod p).
Â ïðîòèâíîì ñëó÷àå a íàçûâàåòñÿ êâàäðàòè÷íûì íåâû÷åòîì. Ââåäåì
ñèìâîë Ëåæàíäðà, êîòîðûé îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

(
a

p

)
=





0 a ≡ 0 (mod p),
1 a 6≡ 0 (mod p) è a � êâàäðàòè÷íûé âû÷åò,
−1 a 6≡ 0 (mod p) è a � êâàäðàòè÷íûé íåâû÷åò.

Äîêàçàòåëüñòâà ñëåäóþùèõ óòâåðæäåíèé ìîæíî íàéòè â [9].
Óòâåðæäåíèå 7.6 Â ãðóïïå Z∗p ðîâíî ïîëîâèíà ýëåìåíòîâ ÿâëÿþòñÿ
êâàäðàòè÷íûìè âû÷åòàìè, à äðóãàÿ ïîëîâèíà � êâàäðàòè÷íûìè íåâû-
÷åòàìè. ¤

Óòâåðæäåíèå 7.7
(

a

p

)
≡ a(p−1)/2 (mod p). (12)

¤
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Òàêèì îáðàçîì, ñèìâîë Ëåæàíäðà ìîæíî èñïîëüçîâàòü äëÿ îïðåäå-
ëåíèÿ òîãî, ÿâëÿåòñÿ ëè a êâàäðàòè÷íûì âû÷åòîì â Z∗p.

8 Ìåòîä ïîâòîðíîãî âîçâåäåíèÿ â êâàäðàò
Îñíîâíûå àðèôìåòè÷åñêèå îïåðàöèè íàä äëèííûìè ÷èñëàìè (ñëîæå-

íèå, âû÷èòàíèå, óìíîæåíèå, öåëî÷èñëåííîå äåëåíèå, âû÷èñëåíèå îñòàòêà
îò äåëåíèÿ) ìîãóò áûòü ðåàëèçîâàíû îáû÷íûìè øêîëüíûìè ìåòîäàìè
(ñëîæåíèå â ñòîëáèê, äåëåíèå óãîëêîì è ò. ä.). Ïðè ýòîì îíè áóäóò ðàáî-
òàòü îòíîñèòåëüíî áûñòðî (õîòÿ èìåþòñÿ ñïîñîáû óñêîðåíèÿ âûïîëíåíèÿ
ýòèõ îïåðàöèé, íî â ýòîì ïîñîáèè îíè íå ðàññìàòðèâàþòñÿ). Âîçâåäåíèå
æå â ñòåïåíü ïî ìîäóëþ íåêîòîðîãî ÷èñëà, íàïðîòèâ, òðåáóåò ïðèìåíåíèå
ñïåöèàëüíîãî àëãîðèòìà.

Äåéñòâèòåëüíî, ìíîãèå àëãîðèòìû êðèïòîñèñòåì ñ îòêðûòûì êëþ-
÷îì ñîäåðæàò îïåðàöèè âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ öåëîãî ÷èñëà,
íàïðèìåð, ab mod n. Òàê êàê a, b, n � î÷åíü áîëüøèå ÷èñëà (äëèíîé äî
íåñêîëüêèõ òûñÿ÷ áèò), òî íå ïðåäñòàâëÿåòñÿ âîçìîæíûì âíà÷àëå ïîä-
ñ÷èòàòü çíà÷åíèå ab, à çàòåì âçÿòü åãî ïî ìîäóëþ n. Âî-ïåðâûõ, ñàìîìó
ìîùíîìó êîìïüþòåðó äëÿ ýòîãî ïîòðåáóåòñÿ âðåìÿ ðàáîòû, ñðàâíèìîå
ñ âîçðàñòîì Âñåëåííîé. Âî-âòîðûõ, íè îäèí êîìïüþòåð íå îáëàäàåò êî-
ëè÷åñòâîì ïàìÿòè, òðåáóåìûì äëÿ õðàíåíèÿ çíà÷åíèÿ ab. Ïîýòîìó â òà-
êîì ñëó÷àå ñëåäóåò âîñïîëüçîâàòüñÿ ñïåöèàëüíûì ìåòîäîì âû÷èñëåíèÿ
ab mod n, íàïðèìåð, ìåòîäîì ïîâòîðíîãî âîçâåäåíèÿ â êâàäðàò.

Èòàê, ïóñòü ìû õîòèì âû÷èñëèòü ab mod n, ãäå a � âû÷åò ïî ìîäóëþ
n, b � öåëîå íåîòðèöàòåëüíîå ÷èñëî. Èäåÿ àëãîðèòìà òàêîâà.

1. Åñëè b = 0, òî ðåçóëüòàòîì áóäåò 1.

2. Åñëè b > 0 è ÿâëÿåòñÿ ÷åòíûì, òî âû÷èñëÿåì x = ab/2 mod n, èñ-
ïîëüçóÿ ýòîò æå àëãîðèòì. Îêîí÷àòåëüíûé ðåçóëüòàò ðàâåí x2 mod
n.

3. Åñëè b > 0 è ÿâëÿåòñÿ íå÷åòíûì, òî ïîäñ÷èòàåì x = a(b−1)/2 mod
n, èñïîëüçóÿ ýòîò æå àëãîðèòì. Îêîí÷àòåëüíûé ðåçóëüòàò ðàâåí
(a · x2) mod n.

Çàìåòèì, ÷òî ìû áåðåì îñòàòêè îò äåëåíèÿ íà n äëÿ âñåõ ïðîìåæóòî÷-
íûõ ðåçóëüòàòîâ, ÷òî íå ïîçâîëÿåò ÷èñëàì óâåëè÷èâàòüñÿ äî îãðîìíûõ
ðàçìåðîâ.
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Ïðîäåìîíñòðèðóåì ýòîò ìåòîä íà ïðèìåðå. Ïóñòü òðåáóåòñÿ ïîäñ÷è-
òàòü 322 mod 15. Äëÿ ýòîãî íàì íåîáõîäèìî â îáðàòíîì ïîðÿäêå âû÷èñ-
ëèòü:

311 mod 15, 35 mod 15, 32 mod 15, 31 mod 15, 30 mod 15.

Èìååì:

30 mod 15 = 1,

31 mod 15 =
(
3 · (30 mod 15)

2
)

mod 15 = (3 · 12) mod 15 = 3,

32 mod 15 = (31 mod 15)
2

mod 15 = 32 mod 15 = 9,

35 mod 15 =
(
3 · (32 mod 15)

2
)

mod 15 = (3 · 92) mod 15 = 3,

311 mod 15 =
(
3 · (35 mod 15)

2
)

mod 15 = (3 · 32) mod 15 = 12,

322 mod 15 = (311 mod 15)
2

mod 15 = 122 mod 15 = 9.

Äëÿ ñðàâíåíèÿ, íåïîñðåäñòâåííîå âû÷èñëåíèå 322 ïðèâåëî áû íàñ ê îäèí-
íàäöàòèçíà÷íîìó ÷èñëó 31381059609, äëÿ êîòîðîãî çàòåì íóæíî âû÷èñ-
ëèòü îñòàòîê îò äåëåíèÿ íà 15.

Â ñîîòâåòñòâèè ñî ñêàçàííûì, íàïèøåì ðåêóðñèâíóþ ïðîöåäóðó, êî-
òîðàÿ ïî öåëûì ÷èñëàì a, b, n ≥ 0 âû÷èñëÿåò çíà÷åíèå ab mod n.
ModExp(a, b, n)

if b = 0 then
return 1

if b mod 2 = 0 then
x = ModExp(a, b/2, n)
return x2 mod n

x = ModExp(a, (b− 1)/2, n)
x = x2 mod n
return (a · x) mod n

Ïðîöåäóðà íå ìîæåò ðàáîòàòü áåñêîíå÷íî, ïîñêîëüêó ðåêóðñèâíûé âûçîâ
ïðîèñõîäèò ñ óìåíüøåííûì âäâîå çíà÷åíèåì àðãóìåíòà b. Òàêèì îáðà-
çîì, ÷èñëî âûçîâîâ ïðè ðàáîòå ModExp ñîñòàâëÿåò O(log b).

Ðåêóðñèâíûé àëãîðèòì âû÷èñëåíèÿ ab mod n ìîæíî çàìåíèòü öèêëè-
÷åñêèì. Äëÿ ýòîãî íàì ïîòðåáóåòñÿ äâîè÷íàÿ çàïèñü βkβk−1 . . . β1β0 ÷èñëà
b (ìëàäøèå ðàçðÿäû ñïðàâà). Ïðè ýòîì èìååì:

b = 2kβk + 2k−1βk−1 + . . . + 2β1 + β0.
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Ââåäåì îáîçíà÷åíèå:

bi = 2k−iβk + 2k−1−iβk−1 + . . . + 2βi+1 + βi, i = 0, . . . , k.

Äëÿ óäîáñòâà ïîëîæèì bk+1 = 0. Î÷åâèäíî, ÷òî

bi−1 = 2k−i+1βk + 2k−iβk−1 + . . . + 2βi + βi−1 =

= 2(2k−iβk + 2k−i−1βk−1 + . . . + βi) + βi−1 = 2bi + βi−1,

i = 1, . . . , k.

Îáîçíà÷èì:
ai = abi mod n, i = 0, . . . , k + 1.

Â êà÷åñòâå îêîí÷àòåëüíîãî ðåçóëüòàòà íàñ èíòåðåñóåò:

a0 = ab0 mod n = ab mod n.

Îáðàòèì âíèìàíèå, ÷òî

ak+1 = abk+1 mod n = a0 mod n = 1.

Âûâåäåì ðåêóððåíòíîå ñîîòíîøåíèå äëÿ çíà÷åíèé ai:

ai−1 = abi−1 mod n = a2bi+βi−1 mod n =
((

abi
)2

aβi−1

)
mod n =

=
((

abi mod n
)2

aβi−1

)
mod n =

(
a2

i a
βi−1

)
mod n, i = 1, . . . , k + 1,

ïðè ýòîì
aβi−1 =

{
a, åñëè βi−1 = 1,
1, åñëè βi−1 = 0.

Èñïîëüçóÿ ïîëó÷åííîå ðåêóððåíòíîå ñîîòíîøåíèå, íàïèøåì ïðîöåäóðó
âû÷èñëåíèÿ çíà÷åíèÿ ab mod n:
ModExp(a, b, n)

k = −1
do

k = k + 1
βk = b mod 2
b = bb/2c

while b > 0
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ìàññèâ β ñîäåðæèò äâîè÷íóþ çàïèñü ÷èñëà b
d = 1
for i = k downto 0 do

d = d2 mod n
if βi = 1 then

d = (d · a) mod n
return d

Íà êàæäîé èòåðàöèè öèêëà for îáðàáàòûâàåòñÿ î÷åðåäíîé áèò äâî-
è÷íîé çàïèñè ÷èñëà b. Ïðè ýòîì ÷èñëî d âîçâîäèòñÿ â êâàäðàò è, åñëè
îáðàáàòûâàåìûé áèò ðàâåí 1, óìíîæàåòñÿ íà a. ×èñëî øàãîâ àëãîðèòìà
ïî-ïðåæíåìó îöåíèâàåòñÿ êàê O(log b).

Â òàáëèöå ïðèâåäåí ïðèìåð ïðèìåíåíèÿ öèêëè÷åñêîãî àëãîðèòìà äëÿ
âû÷èñëåíèÿ 322 mod 15:

i 4 3 2 1 0
βi 1 0 1 1 0
d 3 9 3 12 9

Íåäîñòàòîê ýòîãî ìåòîäà ñîñòîèò â òîì, ÷òî íàì íåîáõîäèìî ïðåä-
âàðèòåëüíî ïîñòðîèòü äâîè÷íîå ïðåäñòàâëåíèå ÷èñëà b. Åñëè áîëüøèå
öåëûå ÷èñëà â ïàìÿòè êîìïüþòåðà ïðåäñòàâëåíû â äâîè÷íîì âèäå, òî
äåëàòü ýòîãî íå ïðèäåòñÿ. Òåì íå ìåíåå ïðèâåäåì àëãîðèòì âû÷èñëåíèÿ
ab mod n, êîòîðûé îáðàáàòûâàåò áèòû äâîè÷íîé çàïèñè ÷èñëà b ñïðàâà
íàëåâî (îò ìëàäøèõ ê ñòàðøèì).
ModExp(a, b, n)

c = a
d = 1
while b > 0

if b mod 2 = 1 then
d = (d · c) mod n

b = bb/2c
c = c2 mod n

return d
Äîêàæèòå ñàìîñòîÿòåëüíî ïðàâèëüíîñòü ðàáîòû ýòîé ïðîöåäóðû.

30



9 Ïîñòðîåíèå áîëüøèõ ïðîñòûõ ÷èñåë
Âî ìíîãèõ êðèïòîãðàôè÷åñêèõ ñèñòåìàõ èñïîëüçóþòñÿ î÷åíü áîëüøèå

ïðîñòûå ÷èñëà. Äëèíà çàïèñè òàêèõ ÷èñåë â äâîè÷íîé ñèñòåìå ñ÷èñëåíèÿ
ðàâíà 2000�4000 áèò è áîëåå. Ñòàíäàðòíûé ìåòîä ãåíåðàöèè áîëüøèõ
ïðîñòûõ ÷èñåë òàêîâ: âçÿòü ñëó÷àéíîå ÷èñëî è ïðîâåðèòü, íå áóäåò ëè
îíî ïðîñòûì. Åñëè íåò, òî âûáðàòü äðóãîå ñëó÷àéíîå ÷èñëî è òàê äàëåå.
Ïðè ýòîì íåîáõîäèìî, ÷òîáû â êîíå÷íîì èòîãå êàæäûé ðàç ïîëó÷àëèñü
ïðîñòûå ÷èñëà, îòëè÷íûå îò íàéäåííûõ ðàíåå. Íåêîòîðûå êëþ÷è øèô-
ðîâàíèÿ ôîðìèðóþòñÿ íà îñíîâå ïðîñòûõ ÷èñåë, à îäèíàêîâûõ êëþ÷åé
áûòü íå äîëæíî.

Ñòðàòåãèÿ ñëó÷àéíîãî âûáîðà ÷èñåë ñ ïîñëåäóþùåé ïðîâåðêîé èõ íà
ïðîñòîòó ïðèìåíèìà ëèøü â òîì ñëó÷àå, åñëè ïðîñòûõ ÷èñåë î÷åíü ìíîãî,
îíè âñòðå÷àþòñÿ îòíîñèòåëüíî ÷àñòî è ó íàñ èìååòñÿ ýôôåêòèâíûé àë-
ãîðèòì îïðåäåëåíèÿ ïðîñòîòû ÷èñëà. Îêàçûâàåòñÿ, âñå ýòî òàê. Ïðîñòûõ
÷èñåë áåñêîíå÷íî ìíîãî (óòâåðæäåíèå 1.4), è îíè íå òàê ðåäêè. Ïðè ýòîì
ñóùåñòâóåò íåñêîëüêî õîðîøèõ àëãîðèòìîâ, îïðåäåëÿþùèõ, ÿâëÿåòñÿ ëè
çàäàííîå ÷èñëî ïðîñòûì èëè íåò. Ðàññìîòðèì ýòè ïðîáëåìû ïîäðîáíåå.

Íà÷íåì ñ âîïðîñà î òîì, íàñêîëüêî ÷àñòî ïðîñòûå ÷èñëà âñòðå÷àþòñÿ
ñðåäè âñåõ ïîëîæèòåëüíûõ öåëûõ ÷èñåë. Ââåäåì ôóíêöèþ π, äëÿ êî-
òîðîé π(n) ðàâíî ÷èñëó ïðîñòûõ ÷èñåë p â èíòåðâàëå [2; n]. Íàïðèìåð,
π(20) = 8, òàê êàê èìååòñÿ 8 ïðîñòûõ ÷èñåë, íå áîëüøèõ 20: 2, 3, 5, 7,
11, 13, 17, 19. Ãàóññ åùå â âîçðàñòå 14 ëåò, ðàññìàòðèâàÿ âîïðîñ î ïîâåäå-
íèè ôóíêöèè π(n), çàìåòèë, ÷òî åå ìîæíî ïðèáëèçèòü ôóíêöèåé n/ ln n.
Ìíîãèå äðóãèå ìàòåìàòèêè çàíèìàëèñü ýòèì æå âîïðîñîì. Â ðåçóëüòàòå
áûë äîêàçàí àñèìïòîòè÷åñêèé çàêîí ðàñïðåäåëåíèÿ ïðîñòûõ ÷èñåë [5].
Çäåñü ìû ïðèâåäåì åãî áåç äîêàçàòåëüñòâà.

Òåîðåìà 9.1
lim

n→∞
π(n)

n/ ln n
= 1.

¤

Ïðèìåíèâ ýòîò çàêîí, îöåíèì âåðîÿòíîñòü Pn, ñ êîòîðîé áóäåò ïðî-
ñòûì ÷èñëî q, ñëó÷àéíî âûáðàííîå èç îòðåçêà 2 ≤ q ≤ n. Ñëåäóÿ êëàññè-
÷åñêîìó îïðåäåëåíèþ âåðîÿòíîñòè, èìååì Pn = π(n)

n
. Òàê êàê π(n) ∼ n

ln n
,

òî
Pn ≈ n

n ln n
=

1

ln n
.
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Ýòî îçíà÷àåò, ÷òî äëÿ ïîèñêà ïðîñòîãî ÷èñëà èç îòðåçêà îò 2 äî n íóæ-
íî ïåðåáðàòü ïðèìåðíî ln n ñëó÷àéíûõ ÷èñåë. Ôóíêöèÿ y = ln n õîòü è
ðàñòåò, íî î÷åíü ìåäëåííî. Òàê, äëÿ n = 10300 åå çíà÷åíèå áóäåò ðàâíî
ln 10300 = 300 · ln 10 ≈ 691. Ïðè ýòîì êîëè÷åñòâî ïðîñòûõ ÷èñåë â èíòåð-
âàëå äî 10300 ïðèìåðíî ðàâíî 10297. Ýòî íàìíîãî ïðåâûøàåò êîëè÷åñòâî
àòîìîâ â èçâåñòíîé ÷àñòè Âñåëåííîé (1077).

Îñòàåòñÿ òåïåðü âûÿñíèòü, êàê ïðîâåðÿòü ïðîèçâîëüíîå ÷èñëî n íà
ïðîñòîòó. Ðàññìîòðèì óòâåðæäåíèå.
Óòâåðæäåíèå 9.2 Íàèìåíüøèé îòëè÷íûé îò åäèíèöû äåëèòåëü d ñî-
ñòàâíîãî ÷èñëà n íå ïðåâîñõîäèò √

n.
Äîêàçàòåëüñòâî. Ñîãëàñíî óòâåðæäåíèþ 1.3, ÷èñëî d ïðîñòîå. Ïðè ýòîì
n = dm äëÿ íåêîòîðîãî öåëîãî m, 1 < d ≤ m < n. Òàê êàê m ≥ d, òî
n = dm ≥ d2 è d ≤ √

n. ¤
Ñëåäîâàòåëüíî, ìîæíî ïåðåáðàòü âñå öåëûå ÷èñëà k èç èíòåðâàëà îò

2 äî b√nc è äëÿ êàæäîãî èç íèõ ïðîâåðÿòü äåëèìîñòü n íà k. Åñëè n íå
äåëèòñÿ íè íà îäíî èç ýòèõ ÷èñåë, òî îíî ïðîñòîå. Îäíàêî äëÿ áîëüøèõ
÷èñåë n ýòîò ìåòîä ñîâåðøåííî íå ãîäèòñÿ. Àëãîðèòì, îñíîâàííûé íà
ýòîì ñïîñîáå, áóäåò ðàáîòàòü î÷åíü äîëãî. Âïðî÷åì, òàêîé ïîäõîä ìîæíî
ïðèìåíèòü äëÿ ñîñòàâëåíèÿ ñïèñêà íåáîëüøèõ ïðîñòûõ ÷èñåë � îí íàì
ïðèãîäèòñÿ â äàëüíåéøåì.

Àëãîðèòì ãåíåðàöèè âñåõ ïðîñòûõ ÷èñåë, íå ïðåâîñõîäÿùèõ n, íàçû-
âàåòñÿ ðåøåòîì Ýðàòîñôåíà. Îí ñîñòîèò â ñëåäóþùåì.

Âûïèøåì öåëûå ÷èñëà: 2, 3, . . . , n. Ïåðâîå ÷èñëî â ñïèñêå � 2, îíî ïðî-
ñòîå. Áåðåì ýòî ÷èñëî è âû÷åðêèâàåì èç ñïèñêà âñå ÷èñëà, áîëüøèå äâóõ
è êðàòíûå äâóì. Èç îñòàâøèõñÿ ÷èñåë áåðåì íàèìåíüøåå íåâû÷åðêíóòîå
÷èñëî � 3. Òàê êàê îíî íå âû÷åðêíóòî, òî îíî íå äåëèòñÿ íà 2, à, ñëåäîâà-
òåëüíî, äåëèòñÿ òîëüêî íà 1 è íà ñàìîãî ñåáÿ, à ïîòîìó îíî òîæå ïðîñòîå.
Âû÷åðêèâàåì èç ñïèñêà âñå ÷èñëà, áîëüøèå òðåõ è êðàòíûå òðåì. Áåðåì
íàèìåíüøåå èç îñòàâøèõñÿ � 5. Ïî òîé æå ñàìîé ïðè÷èíå îíî ïðîñòîå.
Çàòåì âû÷åðêèâàåì âñå ÷èñëà, áîëüøèå ïÿòè è êðàòíûå ïÿòè. Òàê äàëåå
ïðîäîëæàåì, ïîêà íàèìåíüøåå èç îñòàâøèõñÿ ÷èñåë íå ïðåâûñèò b√nc.
Âñå îñòàâøèåñÿ íåâû÷åðêíóòûå ÷èñëà áóäóò ïðîñòûìè.

Äëÿ óñêîðåíèÿ ïðîöåññà âû÷åðêèâàíèå ÷èñåë, êðàòíûõ ïðîñòîìó p,
ñëåäóåò íà÷èíàòü ñ p2 (âñå ñîñòàâíûå ÷èñëà, ìåíüøèå p2, ê ýòîìó ìîìåíòó
áóäóò óæå âû÷åðêíóòû).

Ïðèâåäåì ïñåâäîêîä èçëîæåííîãî àëãîðèòìà. Â íà÷àëå ðàáîòû àëãî-
ðèòìà çàïîëíÿåòñÿ åäèíèöàìè ìàññèâ A[2..n]. Ïî ñìûñëó A[j] = 1, åñëè
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÷èñëî j ïðîñòîå. Â ïðîöåññå ðàáîòû ñîñòàâíûì íîìåðàì j áóäóò ñîîòâåò-
ñòâîâàòü A[j] = 0. Äëÿ ýòîãî â öèêëå while èùåòñÿ î÷åðåäíîé ýëåìåíò
j, äëÿ êîòîðîãî A[j] = 1. Íàéäåííîå j � ïðîñòîå, íî òàê êàê âñå ÷èñ-
ëà i, áîëüøèå j è êðàòíûå j, ñîñòàâíûå, òî ñîîòâåòñòâóþùèì ýëåìåíòàì
ìàññèâà A[i] áóäóò ïðèñâîåíû íóëè. Â êîíöå ðàáîòû â ìàññèâ P çàïè-
ñûâàþòñÿ ýëåìåíòû j, äëÿ êîòîðûõ A[j] îñòàëèñü ðàâíû åäèíèöå (ýòî è
åñòü ïðîñòûå ÷èñëà). Òàêèì îáðàçîì, â ìàññèâ P [1..m] áóäóò çàïèñàíû
âñå ïðîñòûå ÷èñëà, íå ïðåâîñõîäÿùèå n.
Eratosphen(n)

for j = 2 to n do
A[j] = 1

j = 2
while j2 ≤ n do

if A[j] = 1 then
i = j2

while i ≤ n
A[i] = 0
i = i + j

j = j + 1
m = 0
for j = 2 to n do

if A[j] = 1 then
m = m + 1
P [m] = j

return P [1..m]

Ïðèìåð ðàáîòû àëãîðèòìà äëÿ n = 100 ïðèâåäåí â òàáëèöå. Ïðè ýòîì
âû÷åðêèâàëèñü ÷èñëà, êðàòíûå 2, 3, . . . , 10. Ïîëó÷åííûå ïðîñòûå ÷èñëà
îáâåäåíû â êâàäðàòû.
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2 3 4 5 6 7 8 9 10
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49 50
51 52 53 54 55 56 57 58 59 60
61 62 63 64 65 66 67 68 69 70
71 72 73 74 75 76 77 78 79 80
81 82 83 84 85 86 87 88 89 90
91 92 93 94 95 96 97 98 99 100

Ïåðåéäåì ê îïèñàíèþ ýôôåêòèâíîãî ñïîñîáà ïðîâåðêè ïðîñòîòû áîëü-
øèõ ÷èñåë. Ñîãëàñíî ìàëîé òåîðåìå Ôåðìà, åñëè n � ïðîñòîå ÷èñëî è
n ≥ 3, òî äëÿ ëþáîãî öåëîãî ÷èñëà a èç èíòåðâàëà 2, . . . , (n− 1) èìååì:

an−1 mod n = 1. (13)

Åñëè äëÿ íåêîòîðîãî a âûïîëíåíî óñëîâèå (13), òî ÷èñëî n íàçûâàåòñÿ
ïñåâäîïðîñòûì ïî îñíîâàíèþ a. Âñÿêîå ïðîñòîå ÷èñëî n ÿâëÿåòñÿ ïñåâ-
äîïðîñòûì ïî ëþáîìó îñíîâàíèþ a ∈ Z∗n. Ñëåäîâàòåëüíî, åñëè íàéäåòñÿ
òàêîå îñíîâàíèå a ∈ 2..(n − 1), äëÿ êîòîðîãî n íå áóäåò ïñåâäîïðîñòûì,
òî ÷èñëî n ñîñòàâíîå. Íàïðèìåð, â êà÷åñòâå a ìîæíî âçÿòü ÷èñëî 2 è äëÿ
íåãî ïðîâåðèòü âûïîëíåíèå (13).

Îäíàêî ñóùåñòâóåò áåñêîíå÷íî ìíîãî ñîñòàâíûõ ÷èñåë, êîòîðûå ÿâ-
ëÿþòñÿ ïñåâäîïðîñòûìè ïî îñíîâàíèþ 2. Íàïðèìåð, òàêîâûì ÿâëÿåòñÿ
÷èñëî 341 = 11 · 31. Âïðî÷åì, ýòè ÷èñëà âñòðå÷àþòñÿ íå òàê óæ ÷àñòî:
íà 1 091 987 405 ïðîñòûõ ÷èñåë, ìåíüøèõ, ÷åì 25 000 000 000, ïðèõîäèòñÿ
âñåãî 21 853 ñîñòàâíûõ ïñåâäîïðîñòûõ ïî îñíîâàíèþ 2 ÷èñëà. Áîëåå òîãî,
äîëÿ ñîñòàâíûõ ÷èñåë, óäîâëåòâîðÿþùèõ ðàâåíñòâó (13) äëÿ ôèêñèðî-
âàííîãî a, ñòðåìèòñÿ ê íóëþ ïðè n →∞.

Ïîýòîìó ïîñëå ïðîâåðêè îñíîâàíèÿ a = 2 ìîæíî ïîâòîðèòü òåñò äëÿ
a = 3, çàòåì ïðè a = 5 è åùå íåñêîëüêèõ çíà÷åíèÿõ. Åñëè äëÿ êàêîãî-
íèáóäü èç ýòèõ a íàðóøèòñÿ óñëîâèå (13), òî ïðîâåðÿåìîå ÷èñëî n ÿâ-
ëÿåòñÿ ñîñòàâíûì. Â ïðîòèâíîì ñëó÷àå ìîæíî ñ áîëüøîé âåðîÿòíîñòüþ
óòâåðæäàòü, ÷òî îíî ïðîñòîå (òàê êàê äîëÿ ñîñòàâíûõ ÷èñåë, óñïåøíî
ïðîøåäøèõ âñå ïðîâåäåííûå òåñòû, ìàëà).

Òàêàÿ ñòðàòåãèÿ íå âñåãäà ìîæåò ïðèâåñòè ê âåðíîìó îòâåòó. Ñóùå-
ñòâóþò ñîñòàâíûå ÷èñëà n, êîòîðûå ÿâëÿþòñÿ ïñåâäîïðîñòûìè ïî ëþáîìó
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îñíîâàíèþ a, âçàèìíî ïðîñòîìó ñ n. Îíè íàçûâàþòñÿ ïñåâäîïðîñòûìè
÷èñëàìè, èëè ÷èñëàìè Êàðìàéêëà. ×èñëà Êàðìàéêëà äîñòàòî÷íî ðåä-
êè. Èõ âñåãî 16 ñðåäè ïåðâûõ ÷èñåë, íå ïðåâîñõîäÿùèõ 100 000; 255 äî
100 000 000; 2 163 äî 25 000 000 000. Ïåðâûå ÷èñëà Êàðìàéêëà: 561, 1 105,
1 729, 2 465, 2 821. Íåäàâíî áûëà äîêàçàíà áåñêîíå÷íîñòü ìíîæåñòâà ÷è-
ñåë Êàðìàéêëà. Òàêæå èçâåñòíî, ÷òî âñÿêîå ÷èñëî Êàðìàéêëà èìååò ïî
ìåíüøåé ìåðå 3 ïðîñòûõ äåëèòåëÿ è ïðè ýòîì íå äåëèòñÿ íà êâàäðàò
íèêàêîãî ïðîñòîãî ÷èñëà (òåîðåìà Êàðìàéêëà).

Êîíå÷íî, åñëè ïåðåáèðàÿ ðàçëè÷íûå îñíîâàíèÿ a, ñëó÷àéíî íàòêíåìñÿ
íà îäèí èç äåëèòåëåé ÷èñëà Êàðìàéêëà, òî ìû ñìîæåì âåðíî îïðåäåëèòü
÷èñëî êàê ñîñòàâíîå. Ïðîáëåìà çàêëþ÷àåòñÿ â òîì, ÷òî òàêèå äåëèòåëè
ìîãóò áûòü î÷åíü áîëüøèìè è âåðîÿòíîñòü èõ ñëó÷àéíîãî âûáîðà êðàéíå
ìàëà.

Íåêîòîðàÿ ìîäèôèêàöèÿ ïðåäëîæåííûõ òåñòîâ ïîçâîëèò îáíàðóæè-
âàòü è ÷èñëà Êàðìàéêëà. Âû÷èñëÿÿ an−1 mod n ìåòîäîì ïîâòîðíîãî âîç-
âåäåíèÿ â êâàäðàò, íà êàæäîé èòåðàöèè àëãîðèòìà áóäåì ïðîâåðÿòü, íå
âñòðåòèëè ëè ìû íåòðèâèàëüíûé êîðåíü èç åäèíèöû â Z∗n. Åñëè îí áó-
äåò îáíàðóæåí, òî ÷èñëî n ñîñòàâíîå (ñîãëàñíî óòâåðæäåíèþ 7.5, ïðè
ïðîñòîì n â Z∗n íåò íåòðèâèàëüíûõ êîðíåé èç 1). Íà ýòîì è îñíîâàí âå-
ðîÿòíîñòíûé òåñò Ðàáèíà � Ìèëëåðà.

Îäíàêî ïðè íåóäà÷íîì âûáîðå ÷èñåë a ïðîâåðÿåìîå ÷èñëî n ìîæåò
áûòü íàçâàíî ïðîñòûì îøèáî÷íî. Äîêàçàíî [1], ÷òî âåðîÿòíîñòü ëîæíîãî
ïðèçíàíèÿ ñîñòàâíîãî ÷èñëà â êà÷åñòâå ïðîñòîãî íå ïðåâîñõîäèò 1/4r, ãäå
r � ÷èñëî ïîâòîðåíèé äàííîãî òåñòà ïðè ðàçëè÷íûõ îñíîâàíèÿõ a. Íà
ïðàêòèêå âåëè÷èíà r áåðåòñÿ èç èíòåðâàëà 3..64, ïîäðîáíåå ñì. â [5, 8].

Òåïåðü ìû ìîæåì îïèñàòü øàãè àëãîðèòìà ïîñòðîåíèÿ áîëüøîãî ïðî-
ñòîãî ÷èñëà n, ìåíüøåãî, ÷åì çàäàííîå N . Ïóñòü r � êîëè÷åñòâî ïîâòî-
ðåíèé òåñòà Ðàáèíà � Ìèëëåðà.

Øàã 1. Ãåíåðèðóåì ñëó÷àéíûì îáðàçîì íå÷åòíîå áîëüøîå ÷èñëî n (2 <
n < N).

Øàã 2. Ïåðåáèðàåì m ïåðâûõ ïðîñòûõ ÷èñåë. Åñëè n ðàâíî îäíîìó èç
íèõ, òî âîçâðàùàåì íàéäåííîå ïðîñòîå n è çàêàí÷èâàåì àëãîðèòì.
Èíà÷å, åñëè n äåëèòñÿ íà îäíî èç íèõ, òî n � ñîñòàâíîå, ïåðåõîäèì
íà øàã 1. Â ïðîòèâíîì ñëó÷àå ïåðåõîäèì íà øàã 3.

Øàã 3. Âûáèðàåì ñëó÷àéíîå ÷èñëî a èç èíòåðâàëà 2..(n− 1).
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Øàã 4. Ñ ïîìîùüþ àëãîðèòìà Åâêëèäà ïðîâåðÿåì óñëîâèå âçàèìíîé
ïðîñòîòû a è n. Åñëè îíî íàðóøàåòñÿ, òî ÷èñëî n � ñîñòàâíîå,
ïåðåõîäèì íà øàã 1.

Øàã 5. Ìåòîäîì ïîâòîðíîãî âîçâåäåíèÿ â êâàäðàò âû÷èñëÿåì çíà÷åíèå
an−1 mod n. Ïðè ýòîì ïîñëå êàæäîãî âîçâåäåíèÿ â êâàäðàò ïðîâå-
ðÿåì, íå íàòêíóëèñü ëè ìû íà íåòðèâèàëüíûé êîðåíü èç 1. Åñëè
âñòðåòèëè, òî ÷èñëî n � ñîñòàâíîå, ïåðåõîäèì íà øàã 1.

Øàã 6. Óâåëè÷èâàåì j = j + 1. Åñëè j ≤ r, òî ïåðåõîäèì íà øàã 3.
Èíà÷å ïîñòðîåíî ïðîñòîå ÷èñëî n, çàêîí÷èì àëãîðèòì.

Îòìåòèì, ÷òî åñëè ìû èùåì î÷åíü áîëüøèå ÷èñëà, òî íà øàãå 1 íóæ-
íî ïîáåñïîêîèòüñÿ î ïîëó÷åíèè ÷èñåë äîñòàòî÷íî áîëüøîãî ðàçìåðà. Íà
øàãå 2 âûïîëíÿþòñÿ ïðîáíûå äåëåíèÿ íà m ïåðâûõ ïðîñòûõ ÷èñåë (íà
ïðàêòèêå m < 150, ñïèñîê ïðîñòûõ ÷èñåë ìîæíî ïîëó÷èòü ñ ïîìîùüþ
ðåøåòà Ýðàòîñôåíà). Òåì ñàìûì îòñåèâàþòñÿ ìíîãèå ñîñòàâíûå ÷èñëà. Ê
ïðîøåäøèì òàêîå �ñèòî� ÷èñëàì ïðèìåíÿåòñÿ âû÷èñëèìî áîëåå òÿæåëûé
òåñò Ðàáèíà � Ìèëëåðà.

Â àëãîðèòìå èñïîëüçîâàíà ãåíåðàöèÿ ñëó÷àéíûõ ÷èñåë. Ïðîáëåìà ïî-
ëó÷åíèÿ ñëó÷àéíûõ ÷èñåë òðåáóåò îòäåëüíîãî îáñóæäåíèÿ. Çäåñü ìû íå
áóäåì çàîñòðÿòü íà ýòîì âíèìàíèÿ è ñ÷èòàåì, ÷òî ó íàñ èìååòñÿ ïîäõî-
äÿùèé ãåíåðàòîð (ïîäðîáíîñòè ñì. â [4, 8]). Â ïñåâäîêîäå äëÿ ïîëó÷å-
íèÿ ñëó÷àéíîãî ÷èñëà èç äèàïàçîíà m..n áóäåì èñïîëüçîâàòü ôóíêöèþ
Random(m, n).

Ïðèâåäåì ïñåâäîêîä ïðåäëîæåííîãî àëãîðèòìà ïîñòðîåíèÿ áîëüøèõ
÷èñåë. Ôóíêöèÿ GeneratePrime(N) ðåàëèçóåò øàã 1, âûçûâàåò îñòàëü-
íûå øàãè è âîçâðàùàåò ïðîñòîå ÷èñëî n. Ôóíêöèÿ IsPrime(n) ïðîâåðÿåò
çàäàííîå ÷èñëî n ìåòîäîì ïðîáíûõ äåëåíèé (øàã 2), âûçûâàåò òåñò Ðà-
áèíà � Ìèëëåðà è âîçâðàùàåò �èñòèíó�, åñëè ÷èñëî n ïðîñòîå, è �ëîæü�,
åñëè ñîñòàâíîå. Ôóíêöèÿ RabinMiller (n, r) ðåàëèçóåò îñíîâíóþ ÷àñòü
àëãîðèòìà (øàãè ñ 3 ïî 6) è âîçâðàùàåò �èñòèíó�, åñëè ïðîâåðÿåìîå ÷èñ-
ëî, ïî åå ìíåíèþ, îêàçàëîñü ïðîñòûì.

GeneratePrime(N)
do

n = Random(2, bN/2c)
n = 2 · n− 1

while not IsPrime(n)

36



return n

IsPrime(n)
Èñïîëüçóåì ìàññèâ ïðîñòûõ ÷èñåë P [1..m]
for j = 1 to m do

if n mod P [j] = 0 then
if n = P [j] then

return true
else

return false
r = ÷èñëî âîçìîæíûõ çíà÷åíèé a
return RabinMiller(n, r)

RabinMiller(n, r)
b = n− 1
k = −1
do

k = k + 1
βk = b mod 2
b = bb/2c

while b > 0
for j = 1 to r do

a=Random(2, n− 1)
if Euclid(a, n) > 1 then

return false
d = 1
for i = k downto 0 do

x = d
d = d2 mod n
if d = 1 and x 6= 1 and x 6= n− 1 then

return false
if βi = 1 then

d = (d · a) mod n
if d 6= 1 then

return false
return true

Â ïðåäëîæåííîì ïñåâäîêîäå âìåñòî ñðàâíåíèÿ d ñ −1 ïî ìîäóëþ n
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ìû ñðàâíèâàåì d ñ (n− 1) (òàê êàê −1 ≡ (n− 1) (mod n)).
Èçâåñòíû è äðóãèå ñïîñîáû ïðîâåðêè ÷èñåë íà ïðîñòîòó [9], íî ìåòîä

Ðàáèíà � Ìèëëåðà ÿâëÿåòñÿ îäíèì èç ñàìûì ïîïóëÿðíûõ è áûñòðûõ.
Â äàëüíåéøåì ãåíåðàöèþ ñëó÷àéíûõ áîëüøèõ ïðîñòûõ ÷èñåë ìû áóäåì
èñïîëüçîâàòü â íåñêîëüêèõ êðèïòîãðàôè÷åñêèõ àëãîðèòìàõ.

10 Êðèïòîñèñòåìà Äèôôè�Õåëëìàíà
Íàèáîëåå èçâåñòíûé ïðîòîêîë îòêðûòîãî ðàñïðîñòðàíåíèÿ êëþ÷åé áûë

ðàçðàáîòàí è îïóáëèêîâàí â 1976 ãîäó Óèòôèëäîì Äèôôè (Whitfield
Diffie) è Ìàðòèíîì Õåëëìàíîì (Martin Hellman). Ïðîòîêîë ïîçâîëÿåò
äâóì ïîëüçîâàòåëÿì ñîâìåñòíî ïîëó÷èòü ñåêðåòíûé êëþ÷, èñïîëüçóÿ ïðè
ýòîì íåçàùèùåííûå êàíàëû ñâÿçè.

Äëÿ ðåàëèçàöèè ìåòîäà íåîáõîäèìû äâà ïàðàìåòðà:
p � áîëüøîå ïðîñòîå ÷èñëî;
g � ïðèìèòèâíûé ýëåìåíò, ïîðîæäàþùèé ãðóïïó Z∗p.

×èñëà p è g îòêðûòû è ìîãóò èñïîëüçîâàòüñÿ îäíîâðåìåííî íåñêîëüêèìè
ïîëüçîâàòåëÿìè. Îíè äîëæíû áûòü ïîëó÷åíû çàðàíåå è ðàçîñëàíû âñåì
àáîíåíòàì (èëè îïóáëèêîâàíû).

Åñëè ó÷àñòíèêè ïðîòîêîëà õîòÿò ñîçäàòü îáùèé ñåêðåòíûé êëþ÷ k,
òî îíè äîëæíû âûïîëíèòü ñëåäóþùèå øàãè:

1. Ïîëüçîâàòåëü A âûáèðàåò ñëó÷àéíîå öåëîå ÷èñëî x ∈ Z∗p è ïîñûëàåò
ïîëüçîâàòåëþ B çíà÷åíèå X = gx mod p.

2. Ïîëüçîâàòåëü B âûáèðàåò ñëó÷àéíîå öåëîå ÷èñëî y ∈ Z∗p è ïîñûëàåò
ïîëüçîâàòåëþ A çíà÷åíèå Y = gy mod p.

3. Ïîëüçîâàòåëü A âû÷èñëÿåò k = Y x mod p.

4. Ïîëüçîâàòåëü B âû÷èñëÿåò k′ = Xy mod p.

Åñëè âñå ñäåëàíî ïðàâèëüíî, òî k = k′ = gxy mod p.
Íàäåæíîñòü ïðîòîêîëà îáóñëîâëåíà òðóäíîñòüþ çàäà÷è äèñêðåòíî-

ãî ëîãàðèôìèðîâàíèÿ. Ôóíêöèÿ X = gx mod p ÿâëÿåòñÿ îäíîñòîðîííåé
ôóíêöèåé: ñóùåñòâóåò áûñòðûé àëãîðèòì âû÷èñëåíèÿ X ïî èçâåñòíîìó
x, äëÿ îáðàòíîãî äåéñòâèÿ (îïðåäåëåíèÿ x ïî X) ýôôåêòèâíûõ àëãîðèò-
ìîâ äî ñèõ ïîð íå íàéäåíî. Òàêæå íå èçâåñòíî áûñòðûõ ìåòîäîâ ïîèñêà
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gxy mod p ïî èìåþùèìñÿ çíà÷åíèÿì gx mod p è gy mod p (ïðè óñëîâèè,
÷òî x è y íåèçâåñòíû).

Â [8] ïðèâîäÿòñÿ ðåêîìåíäàöèè îòíîñèòåëüíî ðàçìåðà ÷èñëà p. Òàê,
äëÿ çàùèòû äàííûõ íà 20 ëåò ñëåäóåò èñïîëüçîâàòü ïðîñòîå ÷èñëî äëè-
íîé 2 048 áèò, íà 35 ëåò � 3 072 áèòà, íà 50 ëåò � 4 096 áèò. Â íàñòîÿùåå
âðåìÿ ñ÷èòàåòñÿ, ÷òî äëèíà â 6 800 áèò óäîâëåòâîðÿåò ñàìûì ñòðîãèì
òðåáîâàíèÿì áåçîïàñíîñòè. Íî òàêîé ðàçìåð p ñèëüíî ñíèæàåò ïðîèçâî-
äèòåëüíîñòü ñèñòåìû.

Íà ñàìîì äåëå ïàðàìåòð g ìîæåò è íå áûòü ïðèìèòèâíûì ýëåìåíòîì
ãðóïïû Z∗p. Ãëàâíîå, ÷òîáû g ïîðîæäàëî ïîäãðóïïó äîñòàòî÷íî áîëüøîãî
ïîðÿäêà. Ðàññìîòðèì ýòîò âîïðîñ ïîäðîáíåå.

Íàïîìíèì, ìóëüòèïëèêàòèâíàÿ ãðóïïà âû÷åòîâ Z∗p ñîñòîèò èç ýëåìåí-
òîâ:

1, 2, . . . , p− 1.

Ñîãëàñíî óòâåðæäåíèþ 7.3, ãðóïïà Z∗p öèêëè÷åñêàÿ è â íåé íàéäåòñÿ ïî-
ðîæäàþùèé åå ïðèìèòèâíûé ýëåìåíò. Ðàññìîòðèì ïîäãðóïïû ãðóïïû
Z∗p. Ïî óòâåðæäåíèþ 4.8, ëþáàÿ òàêàÿ ïîäãðóïïà òîæå öèêëè÷åñêàÿ, òî
åñòü ïðåäñòàâèìà â âèäå:

1, a, a2, . . . , aq−1,

ãäå a ∈ Z∗p � ïîðîæäàþùèé ïîäãðóïïó ýëåìåíò, èìåþùèé ïîðÿäîê q.
Ïðè ýòîì q ÿâëÿåòñÿ äåëèòåëåì p−1 (òåîðåìà 4.2). Îáðàòíî, äëÿ ëþáîãî
äåëèòåëÿ q ÷èñëà p − 1 ñóùåñòâóåò åäèíñòâåííàÿ ïîäãðóïïà ãðóïïû Z∗p,
èìåþùàÿ ïîðÿäîê q (óòâåðæäåíèå 4.7).

Òàê êàê ÷èñëî (p− 1) ÷åòíîå, òî â Z∗p îáÿçàòåëüíî ïðèñóòñòâóþò ïîä-
ãðóïïû ïîðÿäêà 1 è 2. Ïåðâàÿ ñîñòîèò èç åäèíñòâåííîãî ýëåìåíòà: 1.
Âòîðàÿ âêëþ÷àåò äâà ýëåìåíòà: 1 è p− 1. Ïîòðåáóåì, ÷òîáû â Z∗p íå áûëî
äðóãèõ ïîäãðóïï ìàëîãî ðàçìåðà.

Äëÿ ýòîãî âîçüìåì p = 2q + 1, ãäå q � ïðîñòîå ÷èñëî. Òîãäà |Z∗p| = 2q
è ìóëüòèïëèêàòèâíàÿ ãðóïïà âû÷åòîâ Z∗p èìååò ñëåäóþùèå 4 ïîäãðóïïû:

1. Ïîäãðóïïà, ñîñòîÿùàÿ èç îäíîãî ýëåìåíòà: 1.

2. Ïîäãðóïïà, ñîñòîÿùàÿ èç äâóõ ýëåìåíòîâ: 1, p− 1.

3. Ïîäãðóïïà, ñîñòîÿùàÿ èç q ýëåìåíòîâ.

4. Ïîäãðóïïà, ñîñòîÿùàÿ èç 2q ýëåìåíòîâ, ñîâïàäàþùàÿ ñ Z∗p.
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Ïîëó÷àåòñÿ, ÷òî êàæäûé ýëåìåíò ãðóïïû Z∗p ïîðîæäàåò îäíó èç îïè-
ñàííûõ âûøå ïîäãðóïï. Ïðè ýòîì ïåðâóþ èç íèõ ïîðîæäàåò 1, à âòîðóþ
� p−1. Ýëåìåíòû, îòëè÷íûå îò 1 è p−1, ïîðîæäàþò òðåòüþ è ÷åòâåðòóþ
ïîäãðóïïû.

Êàê èçâåñòíî, â Z∗p îäíà ïîëîâèíà ýëåìåíòîâ ÿâëÿåòñÿ êâàäðàòè÷íû-
ìè âû÷åòàìè, äðóãàÿ � êâàäðàòè÷íûìè íåâû÷åòàìè (óòâåðæäåíèå 7.6).
Òàê êàê ñòåïåíü ëþáîãî êâàäðàòè÷íîãî âû÷åòà ÿâëÿåòñÿ òàêæå êâàäðà-
òè÷íûì âû÷åòîì, òî, î÷åâèäíî, ëþáîé ïðèìèòèâíûé ýëåìåíò Z∗p ÿâëÿåòñÿ
êâàäðàòè÷íûì íåâû÷åòîì. Âåðíî è îáðàòíîå: ëþáîé êâàäðàòè÷íûé íåâû-
÷åò, îòëè÷íûé îò p− 1, ïîðîæäàåò Z∗p. Îñòàåòñÿ çàìåòèòü, ÷òî ïîäãðóïïó
ïîðÿäêà q ñîñòàâëÿþò êâàäðàòè÷íûå âû÷åòû è åå ïîðîæäàåò ëþáîé êâàä-
ðàòè÷íûé âû÷åò, îòëè÷íûé îò 1 (äîêàæèòå).

Ïóñòü ìû â êà÷åñòâå g âçÿëè êâàäðàòè÷íûé íåâû÷åò, îòëè÷íûé îò
p − 1. Â ýòîì ñëó÷àå åñòü îäíà ïðîáëåìà: âñå ÷åòíûå ñòåïåíè g áóäóò
êâàäðàòè÷íûìè âû÷åòàìè, à íå÷åòíûå íåò. Çëîóìûøëåííèê, çíàÿ çíà-
÷åíèå X è èñïîëüçóÿ ôîðìóëó (12), ñìîæåò ëåãêî îïðåäåëèòü, ÿâëÿåòñÿ
ëè X êâàäðàòè÷íûì âû÷åòîì èëè íåò, òåì ñàìûì âûÿñíèòü ÷åòíîñòü
ñåêðåòíîãî x.

Ïîýòîìó g äîëæíî áûòü êâàäðàòè÷íûì âû÷åòîì, îòëè÷íûì îò 1. Ïðè
ýòîì g áóäåò ïîðîæäàòü ïîäãðóïïó ïîðÿäêà q.

Äëÿ ãåíåðàöèè g ìîæíî âçÿòü ñëó÷àéíîå ÷èñëî α èç èíòåðâàëà (1; p−
1) è âû÷èñëèòü:

g = α2 mod p.

Áëàãîäàðÿ òàêîìó âûáîðó, ÷èñëî g íå áóäåò ðàâíî 1, òàê êàê p � ïðîñòîå
(óòâåðæäåíèå 7.5) è íå áóäåò ðàâíî è p−1, òàê êàê p−1 � êâàäðàòè÷íûé
íåâû÷åò (äîêàæèòå ïî÷åìó), à g � êâàäðàòè÷íûé âû÷åò.

Îäíàêî ïðè ïðèìåíåíèè ïðîñòûõ ÷èñåë âèäà p = 2q + 1 îïåðàöèÿ
âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ p áóäåò âûïîëíÿòüñÿ î÷åíü ìåäëåííî.
Íà ïðàêòèêå äëÿ óñêîðåíèÿ âû÷èñëåíèé èñïîëüçóþò ïîäãðóïïû ãîðàçäî
ìåíüøåãî ðàçìåðà, ÷åì p− 1, íî âñå æå äîñòàòî÷íî áîëüøèå äëÿ îáåñïå-
÷åíèÿ íàäåæíîñòè ñèñòåìû.

Ïîêàæåì, êàê ýòî äåëàåòñÿ. Âûáåðåì â êà÷åñòâå q 256-áèòîâîå ïðîñòîå
÷èñëî (ïî ñîâðåìåííûì îöåíêàì òàêîé ðàçìåð ñ÷èòàåòñÿ áåçîïàñíûì).
Çàòåì íàéäåì áîëüøîå ïðîñòîå ÷èñëî p, ðàâíîå nq + 1, äëÿ íåêîòîðîãî
÷åòíîãî n. Äëÿ ýòîãî ÷èñëî n ïîäáèðàåòñÿ ñëó÷àéíî äî òåõ ïîð, ïîêà p
íå áóäåò ïðîñòûì. Ðàçìåð ÷èñëà n îïðåäåëÿåòñÿ íåîáõîäèìûì ðàçìåðîì
p (ñì. âûøå).
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Ïîñëå ýòîãî ïåðåéäåì ê ïîèñêó ýëåìåíòà ïîðÿäêà q. Ïîñòóïèì òàê:
âûáåðåì ñëó÷àéíîå ÷èñëî èç Z∗p è âîçâåäåì åãî â ñòåïåíü n ïî ìîäóëþ p:

g = αn mod p.

Åñëè g = 1, òî âûáåðåì åùå ðàç α è ïîâòîðíî âû÷èñëèì g. Ëåãêî ïîêàçàòü,
÷òî íàéäåííîå çíà÷åíèå g áóäåò èìåòü ïîðÿäîê q. Äåéñòâèòåëüíî, òàê
êàê gq ≡ αnq ≡ 1 (mod p), òî ord(g) ≤ q. Ïðè ýòîì òàêîå g ïîðîæäàåò
ïîäãðóïïó, ðàçìåð êîòîðîé ÿâëÿåòñÿ äåëèòåëåì q. Íî òàê êàê q � ïðîñòîå
è g > 1, òî ord(g) = q.

Äëÿ îïðåäåëåíèÿ gx mod p ìîæíî âû÷èñëèòü gx mod q mod p (ñëåäñòâèå 4.4).
Òåì ñàìûì âðåìÿ âûïîëíåíèÿ îïåðàöèè ñîêðàùàåòñÿ ïðèìåðíî â 8 ðàç [8].

Îñòàåòñÿ ðàññìîòðåòü êðèòåðèé ïðîâåðêè òîãî, ÷òî íåêîòîðîå ÷èñëî
g äåéñòâèòåëüíî ïîðîæäàåò ïîäãðóïïó ïîðÿäêà q (ïðè çàäàííîì p). Ýòîò
êðèòåðèé íåîáõîäèì äëÿ òîãî, ÷òîáû ïîëüçîâàòåëè ñèñòåìû, íå ó÷àñò-
âóþùèå â ãåíåðàöèè ïàðàìåòðîâ, ìîãëè áûòü óâåðåíû â åå íàäåæíîñòè.
Äëÿ ïðîâåðêè ïàðàìåòðîâ ñèñòåìû íåîáõîäèìî ïðîäåëàòü ñëåäóþùåå:

1. Óáåäèòüñÿ â ïðîñòîòå è äîñòàòî÷íîé äëèíå ÷èñåë p è q.

2. Âûÿñíèòü, ÿâëÿåòñÿ ëè q äåëèòåëåì p− 1.

3. Ïðîâåðèòü âûïîëíåíèå óñëîâèé: g 6= 1 è gq = 1 (mod p).

Åñëè âñå ýòè òðè óñëîâèÿ âûïîëíÿþòñÿ, òî ïàðàìåòðû p, q è g ìîæíî
èñïîëüçîâàòü â ïðîòîêîëå.

Ïðèâåäåì ïñåâäîêîä ãåíåðàöèè ïàðàìåòðà g, çäåñü N � ìàêñèìàëüíîå
çíà÷åíèå n:
Generate-g(N)

q = GeneratePrime(2256)
do

n = Random(2, N)
p = n · q + 1

while not IsPrime(p)
do

a = Random(2, p− 1)
g = ModExp(a, n, p)

while g = 1
return (g, q, p)
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Ôóíêöèÿ âû÷èñëåíèÿ gx mod p:
DiffieHellman(g, x, q, p)

x′ = x mod q
X = ModExp(g, x′, p)
return X

Â ðåàëüíûõ ñèñòåìàõ ïðîòîêîëû (íàïðèìåð, SSH [1]), îñíîâàííûå
íà ñõåìå Äèôôè � Õåëëìàíà, âêëþ÷àþò ïðîöåäóðû àóòåíòèôèêàöèè
ïîëüçîâàòåëåé. Çàìåòèì, ÷òî ðàçìåð ñîâìåñòíî ïîëó÷åííîãî êëþ÷à k
(íåñêîëüêî òûñÿ÷ áèò) ñëèøêîì áîëüøîé äëÿ ïðèìåíåíèÿ åãî â ñèììåò-
ðè÷íûõ àëãîðèòìàõ (124�256 áèò). Ïîýòîìó äëÿ îêîí÷àòåëüíîãî ïîëó÷å-
íèÿ êëþ÷à âû÷èñëÿþò çíà÷åíèå õýø-ôóíêöèè îò k.

11 Êðèïòîñèñòåìà RSA
Êðèïòîãðàôè÷åñêàÿ ñèñòåìà ñ îòêðûòûì êëþ÷îì RSA áûëà ïðåäëî-

æåíà Ðîíàëüäîì Ðèâåñòîì (Ronald Rivest), ÀäèØàìèðîì (Adi Shamir) è
Ëåîíàðäîì Àäëåìàíîì (Leonard Adleman) â 1977 ãîäó è íàçâàíà ïî ïåð-
âûì áóêâàì èìåí åå ñîçäàòåëåé. Îíà ïðèìåíÿåòñÿ êàê äëÿ øèôðîâàíèÿ
äàííûõ, òàê è äëÿ öèôðîâîé ïîäïèñè.

Ïðèâåäåì îñíîâíûå øàãè àëãîðèòìà RSA.

1. Âûáèðàåì ñëó÷àéíûì îáðàçîì äâà áîëüøèõ ïðîñòûõ ÷èñëà p è q,
íå ðàâíûõ äðóã äðóãó.

2. Îïðåäåëÿåì êðèïòîìîäóëü n = pq.

3. Ïîäñ÷èòûâàåì çíà÷åíèå ôóíêöèè Ýéëåðà ϕ(n) = (p− 1)(q − 1).

4. Ïîäáèðàåì íåáîëüøîå íå÷åòíîå ÷èñëî e, âçàèìíî ïðîñòîå ñ ϕ(n),
ò. å. ÍÎÄ (e, ϕ(n)) = 1.

5. Âû÷èñëÿåì d = e−1 mod ϕ(n).

6. Ñîñòàâëÿåì îòêðûòûé êëþ÷ � ïàðó (e, n).

7. Ñîñòàâëÿåì çàêðûòûé êëþ÷ � ïàðó (d, n).
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Øèôðîâàíèå ñîîáùåíèÿ M (M � öåëîå ÷èñëî â èíòåðâàëå îò 0 äî
n− 1) äåëàåòñÿ òàê:

C = E(M) = M e mod n. (14)

Äëÿ ðàñøèôðîâàíèÿ øèôðîòåêñòà C íóæíî âûïîëíèòü:

M = D(C) = Cd mod n. (15)

Äëÿ òîãî, ÷òîáû ê ñîîáùåíèþ M äîáàâèòü öèôðîâóþ ïîäïèñü, íóæíî
âîçâåñòè M â ñòåïåíü d ïî ìîäóëþ n:

σ = D(M) = Md mod n. (16)

Ïðîâåðêà öèôðîâîé ïîäïèñè σ ñîîáùåíèÿ M :

M ′ = E(σ) = σe mod n. (17)

Åñëè M = M ′, òî ïîäïèñü âåðíà. Òàêèì îáðàçîì, ïðîâåðêà öèôðîâîé ïîä-
ïèñè ñîîòâåòñòâóåò øèôðîâàíèþ îòêðûòûì êëþ÷îì, äîáàâëåíèå ïîäïèñè
ê ñîîáùåíèþ � ðàñøèôðîâàíèþ çàêðûòûì êëþ÷îì.

Ïîÿñíèì íåêîòîðûå àñïåêòû àëãîðèòìà.

• Òàê êàê p è q âçàèìíî ïðîñòûå, òî çíà÷åíèå ôóíêöèè Ýéëåðà ïî
óòâåðæäåíèÿì 6.1 è 6.3 âû÷èñëÿåòñÿ ïî ôîðìóëå: ϕ(n) = ϕ(pq) =
= (p− 1)(q − 1).

• Ñîãëàñíî óòâåðæäåíèþ 6.4, ϕ(n) � ÷åòíîå (âïðî÷åì, äëÿ ϕ(n), ðàâ-
íîìó (p−1)(q−1), ýòî î÷åâèäíî è òàê). ×òîáû ÷èñëî e áûëî âçàèìíî
ïðîñòûì ñ ϕ(n), íåîáõîäèìà íå÷åòíîñòü e.

Äëÿ îáîñíîâàíèÿ ïðàâèëüíîñòè ðàáîòû àëãîðèòìà RSA íåîáõîäèìî
ïîêàçàòü, ÷òî ôîðìóëû (14) è (15) çàäàþò âçàèìíî îáðàòíûå ïåðåñòàíîâ-
êè íà ìíîæåñòâå âû÷åòîâ Zn. Òî åñòü íóæíî äîêàçàòü, ÷òî D(E(M)) = M
äëÿ ëþáîãî M ∈ Zn.

Î÷åíü ïðîñòî ìîæíî óáåäèòüñÿ â ñïðàâåäëèâîñòè ýòîãî óòâåðæäåíèÿ
ïî÷òè äëÿ âñåõ M , èñïîëüçóÿ òåîðåìó Ýéëåðà (òåîðåìà 7.1). Äåéñòâè-
òåëüíî, òàê êàê ed ≡ 1 (mod ϕ(n)), òî ñóùåñòâóåò òàêîå öåëîå k, ÷òî

ed = 1 + kϕ(n).
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Ïî òåîðåìå Ýéëåðà èìååì:

Cd ≡ (M e)d ≡ M ed ≡ M1+kϕ(n) ≡

≡ M · (Mϕ(n))k ≡ M · 1k ≡ M (mod n)

äëÿ âñåõ M , âçàèìíî ïðîñòûõ ñ n. Ïðè ýòîì äîëÿ íåîòðèöàòåëüíûõ ÷èñåë
M < n, äëÿ êîòîðûõ ÍÎÄ (M, n) > 1, íè÷òîæíî ìàëà.

Âïðî÷åì, ìîæíî äîêàçàòü, ÷òî ñðàâíåíèå Cd ≡ M (mod n) áóäåò
âûïîëíÿòüñÿ àáñîëþòíî äëÿ âñåõ M ∈ Zn.

Âûðàçèâ ϕ(n) ÷åðåç p è q, ìû ïîëó÷èì:

ed = 1 + k(p− 1)(q − 1).

Åñëè M 6≡ 0 (mod p), òî, ñîãëàñíî ìàëîé òåîðåìå Ôåðìà (òåîðåìà 7.2),
èìååì:

Cd ≡ (M e)d ≡ M ed ≡ M1+k(p−1)(q−1) ≡
≡ M · (Mp−1)q−1 ≡ M · 1q−1 ≡ M (mod p).

Åñëè M ≡ 0 (mod p), òî, î÷åâèäíî, M ed ≡ M (mod p) è, ñëåäîâàòåëü-
íî,

Cd ≡ M (mod p) (18)
äëÿ âñåõ M . Àíàëîãè÷íî äîêàçûâàåòñÿ, ÷òî äëÿ ëþáîãî M âûïîëíåíî:

Cd ≡ M (mod q). (19)

Ââèäó òîãî, ÷òî n = pq, ïî ñëåäñòâèþ 5.3 ê êèòàéñêîé òåîðåìå îá îñòàòêàõ
ïîëó÷àåì:

Cd ≡ M (mod n) (20)
äëÿ âñåõ M ∈ Zn.

Íàäåæíîñòü êðèïòîñèñòåìû RSA îñíîâàíà íà òðóäíîñòè çàäà÷è ðàç-
ëîæåíèÿ ñîñòàâíîãî ÷èñëà íà ìíîæèòåëè. Äåéñòâèòåëüíî, äëÿ ðàñøèô-
ðîâàíèÿ íàì íóæíî çíàòü ïîêàçàòåëü d. ×òîáû íàéòè d ïî èçâåñòíîìó e,
íåîáõîäèìî çíà÷åíèå ôóíêöèè Ýéëåðà ϕ(n). Äëÿ âû÷èñëåíèÿ ϕ(n) íàì
ïîíàäîáèòñÿ ðàçëîæåíèå ÷èñëà n íà ìíîæèòåëè p è q. Ïîýòîìó, åñëè ìû
çíàåì ðàçëîæåíèå ÷èñëà n íà ìíîæèòåëè, òî ëåãêî ñìîæåì íàéòè ñîîáùå-
íèå ïî çàäàííîìó øèôðîòåêñòó (èç ýòîãî ñëåäóåò, ÷òî ÷èñëà p è q íóæíî
äåðæàòü â òàéíå).
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Äî ñèõ ïîð íå èçâåñòíî ýôôåêòèâíûõ ìåòîäîâ ðàçëîæåíèÿ áîëüøèõ
÷èñåë íà ìíîæèòåëè. Åñëè êòî-íèáóäü êîãäà-íèáóäü íàó÷èòñÿ áûñòðî ðå-
øàòü çàäà÷ó ðàçëîæåíèÿ ÷èñëà íà ìíîæèòåëè, òî åìó óäàñòñÿ ëåãêî âçëî-
ìàòü ñèñòåìó RSA. Âïðî÷åì, äî ñèõ ïîð íå äîêàçàíî, ÷òî íåò äðóãîãî
ñïîñîáà âçëîìà ýòîé ñèñòåìû (íî è íå íàéäåíî). Ðåçþìèðóÿ ñêàçàííîå,
ìîæíî ñäåëàòü âûâîä, ÷òî îòñóòñòâèå ýôôåêòèâíîãî àëãîðèòìà ðàçëî-
æåíèÿ ÷èñëà íà ìíîæèòåëè ãîðàçäî ïîëåçíåå, ÷åì åãî ñóùåñòâîâàíèå.

Îòìåòèì ïðèíöèïèàëüíîå îòëè÷èå àëãîðèòìà RSA îò àëãîðèòìà Äèô-
ôè � Õåëëìàíà. Â êðèïòîñèñòåìå Äèôôè � Õåëëìàíà èñïîëüçóåòñÿ îä-
íîñòîðîííÿÿ ôóíêöèÿ X = gx mod p, è äëÿ äåøèôðîâàíèÿ çëîóìûøëåí-
íèêó íóæíî íàéòè äèñêðåòíûé ëîãàðèôì indp,g(X), ÷òî î÷åíü ñëîæíî. Â
RSA øèôðîâàíèå îñóùåñòâëÿåòñÿ âîçâåäåíèåì â ñòåïåíü C = M e mod n.
Äåøèôðîâàíèå ýêâèâàëåíòíî ïîèñêó C1/e mod n. Ïðîáëåìà ñîñòîèò â
òîì, ÷òî çëîóìûøëåííèê íå çíàåò, ïî êàêîìó ìîäóëþ íóæíî âû÷èñëÿòü
îáðàòíûé ýëåìåíò 1/e (â äàííîì ñëó÷àå ïî ìîäóëþ ϕ(n)). Çíàíèå ðàçëî-
æåíèÿ ÷èñëà n íà ìíîæèòåëè äåëàåò ýòó çàäà÷ó ïðîñòîé. Ïîýòîìó ôóíê-
öèÿ øèôðîâàíèÿ RSA ïðèíàäëåæèò ê êëàññó îäíîñòîðîííèõ ôóíêöèé ñ
ëàçåéêîé [1]. Çíàíèå �ëàçåéêè� äåëàåò îïåðàöèþ âû÷èñëåíèÿ åå îáðàòíîé
ôóíêöèè ïðîñòîé, íåçíàíèå � ñëîæíîé. �Ëàçåéêîé� ÿâëÿþòñÿ ÷èñëà p è
q.

Ïî ñîâðåìåííûì îöåíêàì [8], ðàçìåð ÷èñëà n äîëæåí ñîñòàâëÿòü ïðè-
ìåðíî 2 048 áèò äëÿ îáåñïå÷åíèÿ çàùèòû äàííûõ íà ïðîòÿæåíèè 20 ëåò.
Ïðè âîçìîæíîñòè ðåêîìåíäóåòñÿ èñïîëüçîâàòü n äëèíîé îêîëî 4 096 áèò.
Â ïåðñïåêòèâå ìîãóò ïîòðåáîâàòüñÿ è áîëåå äëèííûå ìîäóëè, íàïðèìåð
8 192 áèò, è ê ýòîìó íóæíî áûòü ãîòîâûì.

Âàæíîå çàìå÷àíèå: åñëè ÷èñëî e ìàëî, òî ðàçìåð øèôðóåìîãî ñî-
îáùåíèÿ M äîëæåí áûòü äîñòàòî÷íî áîëüøèì, ÷òîáû ïðè âû÷èñëåíèè
M e mod n áûëè âçÿòèÿ ïî ìîäóëþ n, ò. å. íåîáõîäèìî óñëîâèå M e > n.

Ðàññìîòðèì ïðîöåäóðó ãåíåðàöèè ïàðû êëþ÷åé. Âíà÷àëå ñëó÷àéíûì
îáðàçîì ïàðàìåòðàì p è q ïðèñâàèâàþòñÿ çíà÷åíèÿ áîëüøèõ ïðîñòûõ
íåðàâíûõ äðóã äðóãó ÷èñåë. Çàòåì íóæíî ïîäîáðàòü e, âçàèìíî ïðîñòîå
ñ (p − 1)(q − 1). Çäåñü ìû áóäåì ïîñëåäîâàòåëüíî ïåðåáèðàòü íå÷åòíûå
÷èñëà, íà÷èíàÿ ñ òðîéêè, ïîêà íå ïîëó÷èì òðåáóåìîå çíà÷åíèå. Ïàðàìåòð
N çàäàåò ìàêñèìàëüíîå çíà÷åíèå ÷èñåë p è q.
GenerateKeyRSA(N)

do
p = GeneratePrime(N)
q = GeneratePrime(N)
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while p = q
f = (p− 1) · (q − 1)
e = 1
do

e = e + 2
(t, x, y) = ExtendedEuclid(e, f)

while t > 1
n = p · q
d = x mod f
return (e, d, n)

Ïàðà (e, n) îáðàçóåò îòêðûòûé êëþ÷, ïàðà (d, n) � çàêðûòûé êëþ÷
êðèïòîñèñòåìû RSA.

Äëÿ óñêîðåíèÿ âûïîëíåíèÿ îïåðàöèé øèôðîâàíèÿ è ïðîâåðêè öèô-
ðîâîé ïîäïèñè æåëàòåëüíî, ÷òîáû ÷èñëî e áûëî ìàëî è ñîäåðæàëî êàê
ìîæíî ìåíüøå åäèíèö â äâîè÷íîì ïðåäñòàâëåíèè (äëÿ âîçâåäåíèÿ â ñòå-
ïåíü ìû èñïîëüçóåì ìåòîä ïîâòîðíîãî âîçâåäåíèÿ â êâàäðàò, â íåì ÷èñëî
óìíîæåíèé çàâèñèò îò äëèíû ïîêàçàòåëÿ è ÷èñëà åäèíèö â åãî äâîè÷íîé
çàïèñè). Íàïðèìåð, â êà÷åñòâå e ìîæíî âçÿòü ÷èñëà: 3, 5, 17, 65 537. Ïðè-
âåäåì ïñåâäîêîä ãåíåðàöèè êëþ÷åé, êîãäà âíà÷àëå çàäàåòñÿ çíà÷åíèå e,
à çàòåì ïîäáèðàþòñÿ p è q:
GenerateKeyRSA(N , e)

do
p = GeneratePrime(N)
q = GeneratePrime(N)
f = (p− 1) · (q − 1)
(t, x, y) = ExtendedEuclid(e, f)

while p = q or t > 1
n = p · q
d = x mod f
return (e, d, n)
Äëÿ øèôðîâàíèÿ ñîîáùåíèÿ M íåîáõîäèìî èñïîëüçîâàòü ôóíêöèþ

âîçâåäåíèÿ â ñòåïåíü:
C = ModExp(M , e, n).
Ðàñøèôðîâàíèå âûïîëíÿåòñÿ àíàëîãè÷íî, íî ñ äðóãèì êëþ÷îì:
M = ModExp(C, d, n).
Äëÿ óìåíüøåíèÿ âðåìåíè âûïîëíåíèÿ ðàñøèôðîâàíèÿ ñëåäóåò âîñ-
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ïîëüçîâàòüñÿ êèòàéñêîé òåîðåìîé îá îñòàòêàõ. Ìîæíî âíà÷àëå âû÷èñ-
ëèòü M1 = Cd mod p è M2 = Cd mod q, à çàòåì ïî ôîðìóëå (7) è Cd mod
n. Ïðè âû÷èñëåíèè ïî ìîäóëþ p ìû ìîæåì ñîêðàòèòü ïîêàçàòåëü d, âçÿâ
îñòàòîê îò äåëåíèÿ åãî íà p − 1 (ñëåäñòâèå 4.4). Àíàëîãè÷íî è ñ âû÷èñ-
ëåíèåì ïî ìîäóëþ q. Òàêèì îáðàçîì, ïîëó÷àåì:

M1 = Cd mod (p−1) mod p, M2 = Cd mod (q−1) mod q,

M = (((M1 −M2)(q
−1 mod p)) mod p) · q + M2.

Ïðè ýòîì ôóíêöèÿ ðàñøèôðîâàíèÿ áóäåò âûãëÿäåòü òàê:
DecryptRSA(C, d, p, q, n)

d1 = d mod (p− 1)
d2 = d mod (q − 1)
M1 = ModExp(C, d1, p)
M2 = ModExp(C, d2, q)
(t, x, y) = ExtendedEuclid(q, p)
r = x mod p
M = (((M1 −M2) · r) mod p) · q + M2

return M
Îòìåòèì, ÷òî òàêîé ìåòîä âû÷èñëåíèÿ Cd mod n ïîçâîëÿåò ñîêðàòèòü

îáúåì ðàáîòû â 3�4 ðàçà [8]. Îñòàåòñÿ çàìåòèòü, ÷òî çíà÷åíèå r ìîæ-
íî áûëî ïîäñ÷èòàòü ïðåäâàðèòåëüíî è èñïîëüçîâàòü â äàëüíåéøåì ïðè
ðàñøèôðîâàíèè.

Àëãîðèòìû àñèììåòðè÷íîé êðèïòîãðàôèè, ïîäîáíûå RSA, ðàáîòàþò
ãîðàçäî ìåäëåííåå ñèììåòðè÷íûõ øèôðîâ. Ïîýòîìó íà ïðàêòèêå ñèñòå-
ìó RSA ïðèìåíÿþò äëÿ ïåðåäà÷è êëþ÷à øèôðîâàíèÿ ñèììåòðè÷íîãî
êðèïòîàëãîðèòìà. Äëÿ äîáàâëåíèÿ öèôðîâîé ïîäïèñè, êàê ïðàâèëî, ïîä-
ïèñûâàþò íå ñàìî ñîîáùåíèå, à åãî õýø-îáðàç.

12 Êðèïòîñèñòåìà ÝëüÃàìàëÿ
Êðèïòîñèñòåìó, ïðåäëîæåííóþ â 1985 ãîäó Òàõèðîì ÝëüÃàìàëåì (Ta-

her ElGamal), ìîæíî èñïîëüçîâàòü êàê äëÿ öèôðîâûõ ïîäïèñåé, òàê è
äëÿ øèôðîâàíèÿ.

Âíà÷àëå ðàññìîòðèì ãåíåðàöèþ ïàðû êëþ÷åé.

1. Âûáèðàåì ïðîñòîå ÷èñëî p è äâà ñëó÷àéíûõ ÷èñëà g è x, ìåíüøèõ p.
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2. Âû÷èñëÿåì
y = gx mod p.

3. Ñîñòàâëÿåì îòêðûòûé êëþ÷ � òðîéêó (y, g, p). ×èñëà p è g ìîãóò
áûòü îáùèìè äëÿ ãðóïïû ïîëüçîâàòåëåé. Ïàðàìåòð y äîëæåí áûòü
óíèêàëåí äëÿ êàæäîãî ïîëüçîâàòåëÿ.

4. Çàêðûòûì êëþ÷îì ÿâëÿåòñÿ ÷èñëî x.

Äëÿ ïîäïèñàíèÿ ñîîáùåíèÿ M íóæíî âûïîëíèòü ñëåäóþùèå øàãè:

1. Âûáèðàåì ñëó÷àéíîå ÷èñëî k, âçàèìíî ïðîñòîå ñ p− 1.

2. Âû÷èñëÿåì
a = gk mod p.

3. Ðàñøèðåííûì àëãîðèòìîì Åâêëèäà íàõîäèì b èç óðàâíåíèÿ:

M ≡ (xa + kb) (mod (p− 1)).

4. Ïîäïèñüþ ÿâëÿåòñÿ ïàðà ÷èñåë (a, b).

×òîáû óáåäèòüñÿ, ÷òî ïàðà (a, b) ÿâëÿåòñÿ ïîäïèñüþ ñîîáùåíèÿ M ,
íåîáõîäèìî ïðîâåðèòü, ÷òî

yaab mod p = gM mod p.

Äåéñòâèòåëüíî,

yaab ≡ (gx)a · (gk)b ≡ gxa+kb ≡ gM (mod p).

×èñëî k äîëæíî õðàíèòüñÿ â ñåêðåòå (ëó÷øå ñðàçó ïîñëå ïîäïèñà-
íèÿ åãî óíè÷òîæèòü). Åñëè çëîóìûøëåííèê ðàñêðîåò k, òî îí ñìîæåò
ðàñêðûòü ñåêðåòíûé êëþ÷ x. Êàæäîå íîâîå ñîîáùåíèå äîëæíî ïîäïèñû-
âàòüñÿ íîâûì çíà÷åíèåì k. Åñëè çëîóìûøëåííèê ñóìååò ïîëó÷èòü äâà
ñîîáùåíèÿ, ïîäïèñàííûõ ïðè ïîìîùè îäíîãî è òîãî æå k, òî îí ñìîæåò
ðàñêðûòü x, äàæå íå çíàÿ k.

Òåïåðü ðàññìîòðèì, êàê âûïîëíÿþòñÿ îïåðàöèè øèôðîâàíèÿ è ðàñ-
øèôðîâàíèÿ.

Äëÿ øèôðîâàíèÿ ñîîáùåíèÿ M íóæíî âûïîëíèòü ñëåäóþùåå:
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1. Âûáèðàåì ñëó÷àéíîå ÷èñëî k, âçàèìíî ïðîñòîå ñ p− 1.

2. Âû÷èñëÿåì
a = gk mod p,

b = ykM mod p.

3. Øèôðîòåêñòîì ÿâëÿåòñÿ ïàðà ÷èñåë (a, b).

Ðàñøèôðîâàíèå ïðîèñõîäèò ñëåäóþùèì îáðàçîì:

M =
b

ax
mod p.

Ïîêàæåì, ÷òî ðàñøèôðîâàíèå îáðàòíî øèôðîâàíèþ. Â ñàìîì
äåëå,

ax ≡ gkx (mod p),

b

ax
≡ ykM

ax
≡ gxkM

gkx
≡ M (mod p).

Íàäåæíîñòü êðèïòîñèñòåìû ÝëüÃàìàëÿ îïðåäåëÿåòñÿ ñëîæíîñòüþ çà-
äà÷è âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà.

Çàïèøåì ðàññìîòðåííûå àëãîðèòìû íà ïñåâäîêîäå. Íà÷íåì ñ ôóíê-
öèè ãåíåðàöèè êëþ÷åé:
GenerateKeyElGamal(N)

p = GeneratePrime(N)
g = Random(2, p− 2)
x = Random(2, p− 2)
y = ModExp(g, x, p)
return (p, g, y, x)

Ïîäïèñü ñîîáùåíèÿ M :
Signature(M , p, g, x)

do
k = Random(2, p− 2)
(t, u, v) = ExtendedEuclid(k, p− 1)

while t > 1
a = ModExp(g, k, p)
b = ((M − x · a) · u) mod (p− 1)
return (a, b)
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Ïðîâåðêà ïîäïèñè:
VerifySignature(M , a, b, p, g, y)

u = ModExp(y, a, p)
v = ModExp(a, b, p)
w = (u · v) mod p
s = ModExp(g, M , p)
if w = s then

return true
return false

Øèôðîâàíèÿ ñîîáùåíèÿ M îòêðûòûì êëþ÷îì:
EncryptElGamal(M , p, g, y)

do
k = Random(2, p− 2)
t = Euclid(k, p− 1)

while t > 1
a = ModExp(g, k, p)
b = ModExp(y, k, p)
b = (b ·M) mod p
return (a, b)

Ðàñøèôðîâàíèå ïàðû (a, b) çàêðûòûì êëþ÷îì:
DecryptElGamal(a, b, x)

s = ModExp(a, x, p)
(t, u, v) = ExtendedEuclid(s, p)
M = (b · u) mod p
return M

Ïðè âûáîðå ïàðàìåòðîâ p è g ìîæíî âîñïîëüçîâàòüñÿ ïðèåìàìè, îïè-
ñàííûìè â ïàðàãðàôå 10.

Ñòàíäàðòû öèôðîâîé ïîäïèñè Ðîññèè ÃÎÑÒ Ð 34.10�94 è ÑØÀ DSS
èñïîëüçóþò ñõåìû, ïîäîáíûå îïèñàííîé âûøå. Îáîáùåíèå àëãîðèòìà
öèôðîâîé ïîäïèñè äàííîãî âèäà ìîæíî íàéòè â [10]. Çàìåòèì, ÷òî íà
ïðàêòèêå öèôðîâóþ ïîäïèñü ïðèìåíÿþò íå ê ñàìîìó ñîîáùåíèþ, à ê åãî
õýø-îáðàçó.
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Çàêëþ÷åíèå
Äëÿ ëó÷øåãî óñâîåíèÿ ìàòåðèàëà ðåêîìåíäóåòñÿ ðåàëèçîâàòü â âèäå

ïðîãðàìì íà ÿçûêå âûñîêîãî óðîâíÿ ðàññìîòðåííûå çäåñü àëãîðèòìû è
ïðîòåñòèðîâàòü èõ.

Â ïîñîáèè îñòàëèñü íå îñâåùåííûìè ìíîãèå âîïðîñû. Òàê, ñâåäåíèÿ
èç òåîðèè ÷èñåë è òåîðèè ãðóïï ïðèâåäåíû â ìèíèìàëüíî íåîáõîäèìîì
îáúåìå. Â íåêîòîðûõ ñëó÷àÿõ ôîðìóëèðóþòñÿ ëèøü ÷àñòíûå ñëó÷àè (òå-
îðåìà 7.3, óòâåðæäåíèå 5.4, îïðåäåëåíèå èíäåêñà è ïð.). Ïîäðîáíîå èç-
ëîæåíèå ýòîãî ìàòåðèàëà ìîæíî íàéòè â [2, 6, 7].

Òåõíè÷åñêèå äåòàëè ðåàëèçàöèè àëãîðèòìîâ àñèììåòðè÷íûõ êðèïòî-
ñèñòåì è ñîâåòû ïî èõ ïðèìåíåíèþ ñîäåðæàòñÿ â [8, 10]. Òàì æå ïðèâî-
äÿòñÿ îïèñàíèÿ ìíîãî÷èñëåííûõ âàðèàöèé ðàññìîòðåííûõ àëãîðèòìîâ,
äðóãèõ ïðîòîêîëîâ è ñõåì. Ïîäðîáíîå èçëîæåíèå íåñêîëüêèõ àëãîðèòìîâ
ïîñòðîåíèÿ áîëüøèõ ïðîñòûõ ÷èñåë ïðèâåäåíî â ïîñîáèè [9].

Ìíîãî èíòåðåñíîé è ïîëåçíîé èíôîðìàöèè, ïîñâÿùåííîé êðèïòîãðà-
ôèè, âêëþ÷àÿ îïèñàíèå ïðîãðàìì, íàó÷íûå ñòàòüè, ìîæíî íàéòè â Èí-
òåðíåòå. Íàïðèìåð, ìîæíî ïîðåêîìåíäîâàòü ñàéò pgpru.com ïðîåêòà ¾PGP
â Ðîññèè¿, ïîñâÿùåííîãî èíôîðìàöèîííîé áåçîïàñíîñòè, êðèïòîãðàôèè
è ñåòåâîé àíîíèìíîñòè.
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